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Yttrande 6ver: Kommunrevisionens granskning av
behorighet till kdnsliga uppgifter samt interna
kontroller

Sammanfattning

De fortroendevalda revisorerna har gett Ernst & Young (EY) i
uppdrag att granska behorighet och atkomst till IT-system med
kansliga uppgifter samt interna kontroller. Syftet med gransk-
ningen har varit att bedoma om namndernas arbete med beho-
righeter, atkomster och loggkontrolli verksamhetssystemen
hanteras pa ett andamalsenligt satt och med tillracklig intern
kontroll.

Inom ramen for granskningen har vissa avvikelser noterats,
framforallt i ett av systemen, Unikum.

Vidare har granskningen visat att barn- och skolndmnden och
utbildningsndmnden behover se 6ver systemédgarskapen i syfte
attrenodla ansvarsfordelningen.

Revisorerna onskar svar pa vilka atgarder som kommer att vid-
tas med anledning av vad som framkommit i granskningen och
rekommendationer som lamnats senast den 18 december 2018.

Beslutsunderlag

Utbildningskansliets tjansteskrivelse 2018-11-26

Missiv till revisionsrapport 2018-09-19

Revisionsrapport "Granskning av behorighet till kansliga uppgifter
samt interna kontroller”.

Barnets basta

Arendet paverkar barns och ungdomars bésta, da det géller behérig-
het och atkomst till IT-system med kansliga personuppgifter.

Arendet

De fortroendevalda revisorerna har gett Ernst & Young (EY) i

uppdrag att granska behorighet och atkomst till IT-system med
kansliga uppgifter samt interna kontroller. Syftet med gransk-
ningen har varit att bedoma om namndernas arbete med beho-
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righeter, dtkomster och loggkontrolli verksamhetssystemen
hanteras pa ett andamalsenligt satt och med tillracklig intern
kontroll.

Inom ramen for granskningen har vissa avvikelser noterats,
framforallt i ett av systemen, Unikum.

Vidare har granskningen visat att barn- och skolndmnden och
utbildningsndmnden behover se 6ver systemdgarskapen i syfte
attrenodla ansvarsfordelningen.

Utifran granskningsresultatet rekommenderas samtliga nimnder att:

e Se over rutiner for gallring av behorigheter.

Utifran granskningsresultatet rekommenderas utbildningsnamn-
den och barn- och skolndmnden att:

e Seover och sakerstalla attansvarsfordelningen avseende
agarskap och forvaltning av granskade IT-system ar tydlig

o Sakerstdlla att systematiska loggkontroller genomfors i samt-
liga system

o Tillse att det finns dndamalsenliga rutiner fér behorighetstill-
delning och roller.

Utbildningsférvaltningens synpunkter
Nedan foljer svar pa respektive punkt:

Oversyn av rutiner for gallring av behdrigheter

I forvaltningsplanen for Procapita BoU beskrivs rutinen i avsnitt 3.3.2.5
Avslut och borttagning av behorigheter. Rutinen fordelar ansvar pa ett
tydligt sitt.

Eftersom vi 1 dagsldget inte har personnummer eller andra unika identi-
fikationsid kopplade till anvéindarkontona, gar det inte att samkora med
andra register, t ex Personec.

Nir vi gér over till Tieto Education, kommer alla anvéndare kopplas till
sitt personnummer. Detta mojliggor rutinméssiga kontroller pa central
niva i en helt annan omfattning. Vi ser 4ven mdjlighet att koppla anvén-
darna genom att tilldela dem AD-grupper genom vilka behorigheterna
styrs.

I forvaltningsplanen for PMO beskrivs rutiner i avsnitt 5.3.7 - Avslut och
borttagning av behdrigheter, dér det star att: Ansvarig chef/ samordnare
ar ansvarig att rapportera till Servicedesk/systemforvaltare nér anvéndare
inte ldngre ska vara behdrig till systemet eller ha atkomst till enhe-

ten. Systemforvaltare gar utifrdn detta manadsvis genom behorigheter
och inaktiverar behorighet for skolskoterskor och arsvis inaktivering for
ovriga anvéndare. Skoloverldkare och systemforvaltare gar utover detta
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igenom vilka anvédndare som ska vara aktiva samt vilka enheter de ska
vara kopplade till i samband med ldsarsstart.

I forvaltningsplanen for Unikum anges att behorighetstilldelning ska ske
enligt Lunds kommuns informationssédkerhetsriktlinjer.

Anviéndarkonton 1 Unikum tilldelas och tas bort i enlighet med registre-
ringar i vart elevregister Procapita. For elever foljer detta lasérets tider
och for personal anstéllningstider.

Det finns ocksé s.k. priviligierade anvindarkonton med hogre behorighet
t ex administratorer och observatorer.

Dessa konton ska héllas till ett minimum eftersom det alltid finns risk att
kénslig information kan rojas. Tillgang till och avslut av priviligierade
konton/behorigheter beslutas av behorig chef. Systemforvaltare admini-
strerar detta och haller ett register 6ver vem som ska ha vilken privili-
gierad behdrighet pa resp enhet.

Se 6ver och sdkerstalla att ansvarsfordelningen avseende dgarskap
och forvaltning av granskade IT-system ar tydlig

Kommunrevisionen har patalat att system som helt eller delvis avser barn-
och skolndmnden hanteras av utbildningsforvaltningen, vilket gor att ett
ansvarsutkravande forsvéras.

Vi kan konstatera att utbildningsndmnden har detta ansvar genom skri-
velser 1 sitt reglemente. Det dr utbildningsdirektoren som ar Systemégare,
vilket beskrivs i Forvaltningsplanen. I densamma beskrivs forvaltnings-
funktionen. Diaremot saknas det forum dér representanter for barn- och
skolndmnden tillsammans med systemdgare och systemforvaltare till-
sammans tydliggor ansvarsfordelningen.

En mojlighet skulle kunna vara att uppritta 6verenskommelser i form av
personuppgiftsbitradesavtal for att sdkerstilla att ansvarsfordelningen
avseende dgarskap och forvaltning av IT-system dr tydlig mellan ut-
bildningsndmnden och barn- och skolférvaltningen.

For Unikums del ar ansvar och samarbete tydligt beskrivet i forvaltnings-
planerna for véra digitala system. Det finns beskrivet hur en styrgrupp
med bemanning frén skolforvaltningar ska arbeta med styrning och
utveckling. Denna styrgrupp har dessvérre inte aterbemannats med
personal 1 samband med organisations- och personalforidndringar. I den
situation som rdder nu kan detta felaktigt uppfattas som att det inte finns
nagot planerat strukturerat samarbete mellan forvaltningarna.

Sakerstalla att systematiska loggkontroller genomfors i samtliga
system

Andamélsenliga funktioner si att systemforvaltare kan utfora systema-
tiska kontrollerna saknas eller dr otillrackliga i1 befintliga system. Vi
behover kommunicera med befintliga leverantorer sa att de tar fram
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fullgoda tjinster. I kommande upphandlingar méste krav stéllas for att
sakerstilla att upphandlade system moter vara krav.

Tillse att det finns andamalsenliga rutiner for behorighetstilldel-
ning och roller

Procapita BoU och PMO uppfyller detta krav genom skrivelser i for-
valtningsplanerna.

For Unikum finns dndamalsenliga rutiner for behdrighetstilldelning i
enlighet med forvaltningsplan och kommunens riktlinjer. Daremot
behover vi i samarbete med leverantdren utveckla behorigheterna sa att
de blir mer dndamalsenliga och utformas efter nya och fordndrade behov.

Forvaltningens forslag till beslut

Utbildningsnéimnden féreslds besluta

att lamna svar till Lunds kommuns revisorer i enlighet med
tjansteskrivelse 2018-11-26.

Stefan Norrestam Stewe Lofberg
Utbildningsdirektor Namndsekreterare

Beslut expedieras till:
Lunds kommuns revisorer
Akten
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