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Granskning av personuppgiftslagens tillampning

P& uppdrag av Lunds kommuns revisorer har Komrev inom Ohrlings PricewaterhouseCoopers
genomfort en studie i syfte att granska om utvalda ndmnder i kommunen har kompetens och
rutiner for att kunna leva upp till personuppgiftslagens krav.

Sammanfattningsvis vill vi efter genomfard granskning framhalla foljande:
1. De regler som nu finns i kommunen utifran PuL &r enbart beslutade av
kommunstyrelsen. Varje ndmnd ar dock ansvarig for sina personuppgifter varfor
respektive namnd bor besluta om regler och riktlinjer for personuppgifter.

2. Enligt PuL &r det den personuppgiftsansvarige som “ensam eller tillsammans med
andra bestammer dndamalen med och medlen fér behandlingen av personuppgifter”.
Nu fattar inte namnderna sadana beslut utan det sker pa tjanstemannaniva utan
delegering. Namnderna eller delegat maste besluta om dandamalet med respektive
behandling av personuppgifter. Nu sker enbart en anmalan till personuppgiftsombudet.

3. Information skall Iamnas sjalvmant av den personuppgiftsansvarige till dem vars
personuppgifter bearbetas eller pa annat satt behandlas. Rutiner maste tillskapas som
innebér att information alltid sker till den registrerade om vad personuppgifterna skall
anvandas till m.m.

4. Det ar viktigt att personalen och de fortroendevalda har goda kunskaper om PuL s att
personuppgifter behandlas korrekt. Darfor ar det viktigt att redan anstélld personal
kontinuerligt informeras om vad PuL innebér och att det ingar i introduktionen for
nyanstallda. Det senare sker dversiktligt.
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Sammanfattning

Revisorerna har gett Ohrlings PricewaterhouseCoopers, Komrev, i uppdrag att genomfora
en studie i syfte att granska om utvalda ndmnder i kommunen har kompetens och rutiner
for att kunna leva upp till personuppgiftslagens krav.

Sammanfattningsvis vill vi efter genomférd granskning framhalla foljande:

1. De regler som nu finns i kommunen utifran PuL &r enbart beslutade av
kommunstyrelsen. Varje namnd &r dock ansvarig for sina personuppgifter varfor
respektive namnd bor besluta om regler och riktlinjer for personuppgifter.

2. Enligt PuL &r det den personuppgiftsansvarige som “ensam eller tillsammans med
andra bestammer dndamalen med och medlen for behandlingen av
personuppgifter”. Nu fattar inte namnderna sadana beslut utan det sker pa
tjanstemannaniva utan delegering. Namnderna eller delegat maste besluta om
andamalet med respektive behandling av personuppgifter. Nu sker enbart en
anmalan till personuppgiftsombudet.

3. Information skall Iamnas sjalvmant av den personuppgiftsansvarige till dem vars
personuppgifter bearbetas eller pa annat satt behandlas. Rutiner maste tillskapas
som innebér att information alltid sker till den registrerade om vad
personuppgifterna skall anvandas till m.m.

4. Det ar viktigt att personalen har goda kunskaper om PuL sa att personuppgifter
behandlas korrekt. Darfor ar det viktigt att redan anstélld personal kontinuerligt
informeras om vad PuL innebar och att det ingar i introduktionen for nyanstallda.
Det senare sker 6versiktligt. Aven fortroendevalda maste ha kunskap om PuL,
sérskilt de som ar ledamdter i ndmnderna.
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Inledning

Personuppgiftslagen (PuL) som tradde i kraft hésten 1998 reglerar behandlingen® av
personuppgifter. Under en 6vergangsperiod fram till den siste september 2001 tillimpades
dock fortfarande datalagen for de behandlingar som hade paborjats fore ikrafttradandet.
Den 1 oktober 2001 upphdrde datalagen att galla och PuL reglerar behandlingar av
personuppgifter.

Ohrlings PricewaterhouseCoopers, Komrev, har p& uppdrag av kommunens revisorer
genomfort en studie i syfte att granska om utvalda ndmnder i kommunen har kompetens
och rutiner for att kunna leva upp till lagens krav.

Det noteras att denna rapport redovisar en samlad bild av laget i utvalda ndmnder. Antalet
behandlingar enligt PuL varierar mellan ndmnderna. Oavsett detta &r det viktigt att de
ansvariga namnderna, som &r personuppgiftsansvariga och samtliga anstallda, som kan
komma att behandla personuppgifter enligt PuL, har kdnnedom om att det finns en lag
som styr detta, och vet hur de ska agera innan de paborjar en behandling av
personuppgifter.

Personuppgiftslagen

PuL syftar till att skydda den personliga integriteten avseende personuppgifter?. PuL &r
generell och beror oss alla, saval offentlig som privat sektor liksom den enskilde
individen.

Till skillnad fran datalagen géller PuL saval behandling med hjalp av datorer som
manuellt. For manuella behandlingar fanns speciella 6vergangsbestammelser, vilket
medfdrde att PuL for dessa i vissa avseenden tradde i kraft forst den 1 oktober ar 2007.

PuL reglerar pa vilka villkor behandlingar av personuppgifter far ske och anvéndas.
Mycket forenklat kan man séga att lagen kréver att de personuppgiftsansvariga kan visa att
lagens foreskrifter foljs. Personuppgiftsansvarig enligt personuppgiftslagen ar den som
ensam, eller tillsammans med andra bestammer andamélen med och medlen® for

! Varje atgard eller serie av atgérder som vidtas i frdga om personuppgifter.
2 Personuppgift ar all slags information som kan hanféras till en person som &r i livet.

¥ Medel i PuL-sammanhang &r hur registren fors.
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behandling av personuppgifter - i kommunala sammanhang for behandlingen ansvarig
ndmnd/styrelse.

Den personuppgiftsansvarige har att se till att i enlighet med PuL 98:

a) personuppgifter behandlas bara om det ar lagligt,

b) personuppgifter alltid behandlas pa ett korrekt sétt och i enlighet med god sed,
c) personuppgifter samlas in bara for sarskilda, uttryckligt angivna och berattigade
andamal,

d) personuppgifter inte behandlas for nagot &ndamal som ar oférenligt med det for
vilket uppgifterna samlades in,

e) de personuppgifter som behandlas ar adekvata och relevanta i férhallande till
andamalen med behandlingen,

f) inte fler personuppgifter behandlas &n som &r nddvéandigt med hansyn till
andamalen med behandlingen,

g) de personuppgifter som behandlas ar riktiga och, om det ar nddvandigt,
aktuella,

h) alla rimliga atgarder vidtas for att ratta, blockera eller utplana sadana
personuppgifter som &r felaktiga eller ofullstandiga med hansyn till andamalen
med behandlingen, och

1) personuppgifter inte bevaras under en langre tid &n vad som &r ndédvéandigt med
hansyn till andamalen med behandlingen.

Metod

Granskningen har genomforts genom att intervju har skett med personuppgiftsombudet
(PuO) som ar densamma for kommunens alla namnder och en utredningssekreterare pa
kommunkontoret. Vidare har telefonintervjuer skett med I1T-ansvariga eller annan central
person per namnd. De namnder och styrelser som ingatt i granskningen &r
renhallningsstyrelsen, miljonamnden, byggnadsnamnden och socialnamnden, i
fortsattningen benamns dessa som namnderna. Dessa har intervjuats med lika fragor
utifran ett frageformular. Kommunens hemsida pa Internet har besckts avseende de
utvalda ndmnderna.

Det ska noteras att PuL aven staller andra krav utéver de fragor vi valt att ta upp i var
avstamning. Exempelvis fordras att personuppgifterna behandlas sakert.

Liknande granskning genomfordes under 2002 da med andra namnder, men
socialnamnden och miljénamnden var med dven da.

Personuppgiftsombudet och utredningssekreteraren har sakgranskat denna rapport.
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Granskningsresultat

Foljande redovisar de sammantagna svaren utifran fragestallningarna vid
namndsintervjuerna och vad som framgick vid sammantraffandet med
personuppgiftsombudet och utredningssekreteraren.

1. Har kommunen beaktat behovet att &ndra ndmndernas reglementen med anledning av
PuL?

Reglementena uppges inte vara skrivna pa sadant satt att speciella lagar anges utan mer
overgripande anges att namnden arbetar utifran de lagar som reglerar deras verksamhet.

2. Finns instruktion fran personuppgiftsansvarig till medhjalpare/anstéllda?

Vid den forra granskningen 2002 uppgavs att det inte fanns rutiner till hur de anstallda
skulle hantera personuppgifter.

De nu intervjuade fran namnderna uppger att inga instruktioner finns som ar beslutade av
namnden. En hénvisar till de riktlinjer som kommunstyrelsen beslutat om.

Kommunstyrelsen behandlade 2003-04-03 &rendet "Riktlinjer for behandling av
personuppgifter”. Dar upptas ett antal regler for hur personuppgifter skall hanteras.
Kommunstyrelsens beslut var “att godkanna de foreslagna riktlinjerna som skall gélla for
personuppgiftsansvariga inom hela den kommunala forvaltningen.” Arendet dversandes
sedan till samtliga forvaltningar.

3. Finns i instruktion eller pa annat satt vad som skall ske infor paborjande av
behandling enligt PuL?

De intervjuade namnderna uppger att speciella rutiner inte finns infor paborjande av ny
behandling.

| de ovan namnda riktlinjerna finns uppgift om nar det ar tillatet att bearbeta
personuppgifter. Det géller dels om samtycke till registrering av personuppgifter finns och
dels om samtycke saknas. Det framgar inte tydligt vad den personuppgiftsansvarige bor
beakta infor paborjande av behandling av personuppgifter. Riktlinjerna finns pa
kommunens intranét.

Om nagot ar oklart infor paborjande av ny behandling kontaktas personuppgiftsombudet.
4. Finns rutin for vem som beslutar om andamal med behandling av personuppgifter?

Rutin finns inte for vem som beslutar om dndamalet med behandlingen av
personuppgifter.
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Nar ny behandling paborjats sker anmélan till personuppgiftsombudet, men behandlas inte
av ndmnden.

5. Hur anmals nya behandlingar till Datainspektionen/personuppgiftsombud?

De intervjuade ndmnderna uppger att anmélan sker till personuppgiftsombudet eftersom
sadant ar utsett. Det sker via sarskild blankett.

Enligt riktlinjerna skall anmalan ske till personuppgiftsombudet och innehélla vissa
angivna uppgifter.

Personuppgiftsombudet har inte utarbetat egen blankett utan de blanketter som finns pa
Datainspektionens hemsida anvands oftast. Ibland sker anmélan via uppgifter pa vanligt

papper.

6. Finns rutiner for att dokumentera samtycke till registrering?

De intervjuade namnderna ger olikartade svar pa fragan.
- Vi har myndighetsutdvning varfor samtycke inte erfordras, svarar tva intervjuade.
- Vi har avtal varfér samtycke inte erfordras

- Riktlinjerna tar upp samtycke. Ingen formell rutin finns men hos oss innebar
ansokan via blankett att samtycke ges till behandling av sékandens
personuppgifter.

Enligt riktlinjerna (och lagstiftningen) &r det sa att om den registrerade har lamnat
samtycke till behandling av personuppgifterna ar behandlingen tillaten.

7. Finns rutiner for information till registrerad?

De intervjuade uppger:
- | samband med ansékan ges skriftlig information.
- Ingen information ges uppger tva svaranden.
- Information sker via blanketterna for ansokan.

Enligt riktlinjerna skall information alltid ges till den registrerade. Dar framgar ocksa
vilken information som skall ges.

Blanketter riktade till kommuninvanarna som laggs ut pa hemsidan av miljonamnden
innehaller information om PuL. Byggnadsnamnden har informationstext pa flertalet av
sina blanketter. Socialnamnden har inga blanketter pa hemsidan, men har andra blanketter.
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Information sker i separat folder. Inte heller Renhallningsstyrelsen har blanketter pa
hemsidan. De har i stallet formular som skrivs direkt pa hemsidan och sénds via den direkt
till férvaltningen. Dér finns ingen information om PuL.

8. Finns rutin for personuppgifter pa Internet?

Féljande svar har getts:

- Det finns en lokal regel inom namndens omrade som séger att inga personuppgifter
far hanteras via e-post eller pa annat satt pa Internet.

- Det finns inga regler men enskilda drenden hanteras inte pa Internet.

- Det finns inga regler men endast tillatna personuppgifter om politikerna och de
anstallda redovisas pa hemsidan.

- Det finns inga nedtecknade regler, men informella riktlinjer om att inte lagga ut
personuppgifter pa Internet. Protokoll som laggs ut avidentifieras.

Personuppgiftsombudet hanvisar till Policy for www.lund.se. Dér finns dock ingenting om
personuppgiftslagen.

9. Finns personuppgiftsombud, utsett och av vem?
Personuppgiftsombud finns och &r utsett av respektive namnd.

10. Har personuppgiftsombudet en férteckning éver anmélningar av behandlingar av
personuppgifter?

De intervjuade uppger att de har sént in respektive ndmnds behandlingar av
personuppgifter till personuppgiftsombudet.

Personuppgiftsombudet far da och da in anmalan avseende nya behandlingar av
personuppgifter. Inventering inom namnderna utférde personuppgiftsombudet senast i
slutet av 2005. Det kommer nu att ske en ny inventering inom den snaraste framtiden.

11. Hur &ar kunskapen om PUL inom forvaltningen respektive ndmnden?

De intervjuade svarar foljande:


http://www.lund.se/
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- Nyckelpersonerna inom férvaltningen har kunskaper om PuL. Information om PuL
ingar i introduktionen. Namnden ér inte till fullo medveten om ansvaret, men vet
att forvaltningen hanterar detta. Information sker till ndmnden vid ny
mandatperiod.

- FOr tva ar sedan hade personuppgiftsombudet utbildning avseende offentlighet,
sekretess och PuL. Kunskapen om PuL &r god.

- Det finns inga rutiner, men personalen ar medvetna om att vara forsiktiga med
personuppgifter. Utbildning har ej forevarit.

- Kunskapen ar forhallandevis god men kan bli battre. Utbildning gavs for flera ar
sedan till ndmnd och personal.

Strax efter det att lagen kom hade personuppgiftsombudet en del utbildning. Enligt
personuppgiftsombudet ar kunskapen om PuL hos handlaggarna god men inte sa stor hos
de fortroendevalda. Da nya politiker borjar vid ny mandatperiod ndmns PuL. Nar det
géller introduktion till anstallda behandlas PuL.

Revisionell bedémning

Genom att de personuppgiftsansvariga maste uppfylla kraven i PuL sa bor de aven tillse
att de anstéllda har instruktioner for hur de skall félja lagen. Instruktionerna kan vara
likadana for alla ndmnder och styrelser och kan utarbetas gemensamt, men antas av
respektive personuppgiftsansvarig, dvs. respektive ndmnd eller styrelse.

Som tidigare upptagits i denna rapport har kommunstyrelsen antagit ”Riktlinjer for
behandling av personuppgifter”. Kommunstyrelsen beslutade att reglerna skulle gélla for
personuppgiftsansvariga inom hela den kommunala férvaltningen. Eftersom det ar
respektive namnd och styrelse som &r ansvarig for sina personuppgifter bor de ocksa
sjalva fatta beslut om dessa regler, vilket saledes inte skett.

Det &r viktigt att det for den anstallde klart framgar vilka kraven ar for att paborja en
behandling av personuppgifter. Det skall t ex vara att

¢ stallning maste tas till om det &ar forenligt med PuL att fora dessa personuppgifter
¢ 4ndamalet med behandlingen maste faststéllas av namnden och
¢ anmalan maste ske till personuppgiftsombudet.

Det ar den personuppgiftsansvarige dvs. respektive ndmnd och styrelse som bestammer
andamal och medlen med personuppgifter som fors i deras verksamhet. Det ar saledes
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namnden eller styrelsen som ska besluta om de behandlingar av personuppgifter som ska
behandlas. Sadant beslut sker inte idag utan forvaltningen paborjar behandling direkt efter
att anmalan skett till personuppgiftsombudet. Rutin maste inféras som gor att namnden
eller delegat beslutar om behandlingen av personuppgifter innan den péaborjas.

Den personuppgiftsansvarige maste forsakra sig om att behandlingen av personuppgifter
sker i enlighet med PuL 9 §.

Den personuppgiftsansvarige maste ocksa forsakra sig om att behandlingen av
personuppgifter dverensstammer med bestammelserna i 10 § PuL, som reglerar tillatna
behandlingar.

Vidare maste personuppgiftsansvarig undersoka sa att inte personuppgifterna ar kansliga.
Da galler sarskilda regler.

Information om att uppgifterna kommer att registreras maste med mycket fa undantag ske
till den som registreras. Det ar lampligt att pa de blanketter som anvands som underlag for
registrering av personuppgifter inklusive de som finns pa kommunens hemsida pa Internet
ldgga in uppgifter om att registrering kommer att ske och vad som galler enligt PuL.

Vid kontroll av hemsidan kunde konstateras att information om PuL saknades pa en del
blanketter och att renhallningsstyrelsen inte informerar om PuL i samband med att
kommuninvanarna sander in uppgifter till dem. Renhallningsstyrelsen bor pa sin hemsida
informera dem som kontaktar renhallningsstyrelsen hur de inlamnade uppgifterna anvands
och vilka rattigheter den som lamnat uppgifterna har enligt PuL.

Den registrerade har ratt att en gang arligen fa uppgift om vad som finns registrerat om
denne. Rutin bor finnas for att snabbt kunna fa fram dessa uppgifter som skall lamnas
inom en manad savida inte sarskilda skél kan dberopas. Tva av de tillfrdgade namnderna
har rutin for detta. Det finns inga centrala regler for detta.

Det bor finnas rutiner som reglerar hanteringen av personuppgifter pa Internet.

Det &r bra att det finns ett centralt personuppgiftsombud utsett som &r detsamma for alla
namnder och kommunstyrelsen. Personuppgiftsombudet skall vara stodjande och
radgivande till personuppgiftsansvarig och de anstallda men &ven kontrollera att
personuppgiftsansvarig inte bryter mot bestimmelserna som géller for behandling av
personuppgifter. Personuppgiftsombudet har &ven att till datainspektionen anméla den
personuppgiftsansvarige som bryter mot bestdimmelserna.

De personuppgiftsansvariga skall till personuppgiftsombudet anmala sina behandlingar av
personuppgifter. I den anmalan som skall ske till personuppgiftsombudet skall vissa
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uppgifter alltid ingd. Anmalan lamnas in av de intervjuade namnderna och
personuppgiftsombudet har darmed grunden for sin forteckning. Inventering bor goras
arligen dver om det som finns i forteckningen fortfarande ar aktuellt.

Kunskapen om PuL é&r varierande bland saval handlaggare som fortroendevalda. Det &r
lampligt att personalen paminns om PuL:s regler atminstone arligen t.ex. pa ett
personalmote. Likasa behover de fortroendevalda informeras vilket kan ske vid
mandatperiodens borjan och/eller i samband med att de beslutar om dndamalet med
behandlingen av personuppgifter.

Sammanfattningsvis bor

namnderna besluta om regler och riktlinjer for personuppgifter

- namnderna eller delegat besluta om andamalet med respektive behandling av
personuppgifter

- rutiner tillskapas som innebar att information alltid sker till den registrerade om
vad personuppgifterna skall anvandas till m. m .

- personalen kontinuerligt informeras om vad PuL innebér.
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