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Granskningsrapport av behdrighet till
kansliga uppgifter samt interna kontroller

Sammanfattning

De fortroendevalda revisorerna har gett ett konsultbolag i uppdrag
att granska behorighet och atkomst till IT-system med kdnsliga
uppgifter samt interna kontroller for socialndmnd, vard- och
omsorgsndamnd, barn- och skolndmnd samt utbildningsndmnd. Syftet
med granskningen har varit att beddma om namndernas och
styrelsens arbete med behorigheter, atkomster och loggkontroll i
verksamhetssystemen hanteras pa ett andamalsenligt satt och med
tillrdcklig intern kontroll.

Revisorernas sammanfattande bedémning ar att Lunds kommun
som helhet, i de flesta fallen, har en tillracklig intern kontroll
avseende behorighetsfordelning och kontroller av systemloggar i de
IT-system som ingdtt i granskningen. Revisorerna rekommenderar
de olika ndmnderna till specifika forbattringsforslag utifran
granskningens resultat. Granskningen av socialndmnden visade inte
pa nagon brist utan enbart ett forslag pa en forbattring.

Remissvaret innehaller ett forslag pa yttrande fran socialndimnden.

Beslutsunderlag

Tjansteskrivelse daterad den 29 november 2018 (denna skrivelse)
Granskning av behorighet till kdnsliga uppgifter samt interna
kontroller, Ernst & Young, september 2018.

Barnets badsta

Arendet berér inte direkt barn utan nimndens formaga att genom
behorighetsbegransning och intern kontroll sikra kanslig
information som kan omfatta barn. Det ar sdledes till barnets basta
att socialférvaltningen hanterar tillgang till kanslig information pa
ett andamalsenligt satt.
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Arendet

Syftet med granskningen ar att bedéma om socialndimndens, vard-
och omsorgsnamndens, barn- och skolndmndens samt
utbildningsndmndens arbete med behorigheter, dtkomster och
loggkontroll i verksamhetssystemen hanteras pa ett andamalsenligt
satt och med tillracklig intern kontroll.

[ granskningen besvaras foljande revisionsfragor:

e Ar de styrande dokumenten tillrickliga?

e Aransvars- och arbetsférdelningen inom organisationen
tillrackligt tydlig?

e Ar uppféljning och utvirdering inom omradet dndamaélsenlig?

e Sker en tillracklig styrning av behorigheter till kdnsliga
system?

o Sakerstdller namnderna att tillracklig intern kontroll inom
omradet har upprattats for att hindra otillaten atkomst till
och spridning av kdnslig information?

e Far ansvariga ndimnder en adekvat rapportering avseende
informationssdkerheten i verksamhetssystem som innehaller
kdnsliga personuppgifter?

For socialnamnden beskrivs hur rutiner och arbetssatt genomfors
for att enligt styrdokument genomfora ett arbete med systemet
Procapita dar all information beddms som kanslig. Granskningen
visar att arbetet sker med sdkerhet och att det finns en hog
medvetandegrad kring att uppgifterna genomfors pa ett korrekt satt
och att beslut ar fattade pa ratt niva.

Revisorerna gav en rekommendation som beror att det kan finnas en
risk att anvandare utanfor karnverksamheten missas i samband med
gallring av behorigheter. Detta avser alltsa medarbetare inom
forvaltningen som har behov av begransad behorighet till systemet
for sina arbetsuppgifter. Exempelvis:

e ekonomienheten, resurs och utvecklingsenheten samt
namndsekretariat inom socialférvaltningens stab.

e IT-avdelningen, medborgarcenter och ekonomiservice pa
kommunkontoret.

e Den nya Bostadsorganisationen inom serviceférvaltningen.

Under hosten 2018 har behorighetsrutinen reviderats dar ovan
namnda anvindares behorigheter ska granskas en gang per ar for att
sakerstalla att dessa ar korrekta.
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Socialndmndens yttrande

Granskningen visar att arbetet sker med sdkerhet och att det finns en
hog medvetandegrad kring att uppgifterna genomfors pa ett korrekt
satt och att beslut ar fattade pa ratt niva.

Revisorerna bidrar med en rekommendation som férvaltningen har
genomfort vilket bidragit till forbattrad kvalitet gallande kontroll av
behorigheter.

Forvaltningens forslag till beslut

Socialndmnden foreslds besluta

att tjansteskrivelsen daterad den 29 november 2018 utgor
namndens svar till Lunds kommuns revisorer.

Annika Pettersson
socialdirektor

Beslut expedieras till:
Kommunrevisionen
Akten.
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