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Remiss: Granskning av behorighet till kansliga
uppgifter samt interna kontroller

Sammanfattning

De fortroendevalda revisorerna har gett EY i uppdrag att granska
behorighet och atkomst till IT-system med kansliga uppgifter samt
interna kontroller. Syftet med granskningen ar att bedéma om
namndernas och styrelsens arbete med behorigheter, atkomster och
loggkontroll i verksamhetssystemen hanteras pa ett andamalsenligt
satt och med tillracklig intern kontroll. Den sammanfattande
beddmningen ar att Lunds kommun, i de flesta fallen, har en
tillracklig intern kontroll avseende behorighetsférdelning och
kontroller av systemloggar i de IT-system som ingdtt i granskningen.

Inom ramen for granskningen har dock avvikelser noterats,
framforallti ett av systemen, Unikum. Granskningen har visat att
barn- och skolndmnden och utbildningsndmnden behoéver se 6ver
systemagarskapen i syfte att tydliggora ansvarsfordelningen da
nuvarande organisation forsvarar ansvarsutkravande. Vidare har
granskningen visat att val manga funktioner ute i verksamheterna
tilldelats behorighet i Unikum da behorighetsfordelningen till del
sker via administratérer som arbetar i den. Vad galler loggkontroller
finns det svarigheter att genomfora kontroll genom systemloggar i
Unikum och Procapita.

Utifran granskningen rekommenderar revisorerna att samtliga
namnder ser over rutiner for gallring av behoérigheter. Revisorerna
rekommenderar barn- och skolndmnden och utbildningsnamnden
att:

- se over och sakerstélla att ansvarsfordelningen avseende
agarskap och forvaltning av granskade IT-system ar tydlig

- sakerstalla att systematiska loggkontroller genomfors i
samtliga system

- tillse att det finns &ndamalsenliga rutiner for
behorighetstilldelning och roller
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Beslutsunderlag

Barn- och skolférvaltningens tjdnsteskrivelse den 15 november 2018
dnr BSN 2018/1102

Missiv: Granskning av behorighet till kdnsliga uppgifter samt interna
kontroller

Revisionsrapport september 2018 - Granskning av behorighet till
kansliga uppgifter samt interna kontroller

Barnets basta

Revisionen om granskning av behorighet till kdansliga uppgifter samt
interna kontroller syftar till att sdkerstalla att barn- och
skolnamnden tillser att hanteringen av dessa sker pa ett adekvat och
andamalsenligt satt. Uppgifter om barn inom skolverksamheterna ar
enligt skrivningarna i offentlighet- och sekretesslagen sarskilt
skyddsvarda. Darigenom paverkar beslutet barns basta utifran att
det kan finnas risker i att en annan myndighet, som inte har behov av
informationen, innehar ett systemagarskap 6ver systemen och
darigenom den information som laggs in i det.

Arendet

Revisionens bedomning av nuldiget samt resultat av granskning
Revisionens beddmning och rekommendationer ser ut enligt féljande
i forhallande till revisionens kontrollmal kopplat till respektive
granskat system:

Procapita BOU

Bedomningen fran revisionens sida ar att det ar positivt att
utbildningsndmnden har tagit steg for att mojliggora loggkontroller i
verksamhetssystemet. Samtidigt papekas att det borde ha funnits pa
plats tidigare. Att det endast ar mojligt att gora loggkontroller i delar
av systemet ses som en brist. Revisionen rekommenderar att
mojligheterna for att forbattra genomfoérande av kontroller ses éver
ytterligare for att starka den interna kontrollen.

Revisionen beddémer vidare att barn- och skolndmnden samt
utbildningsndmnden bor se 6ver ansvarsfordelningen for systemet.
Systemet behandlar information som berér bada naimnders
verksamhet, men systemet handhas av utbildningsférvaltningen.
Enligt riktlinjer for informationssakerhet ansvarar respektive
forvaltning for information och informationssakerhet inom sitt
verksamhetsomrade. Namnderna, tillika de personuppgiftsansvariga
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myndigheterna, bor sdkerstalla att ansvarsfordelning och
organisation ar tydlig vid fraga om ansvarsutkravande.

PMO

Precis som Procapita BOU ar det ar utbildningsférvaltningen som
hanterar PMO, men PMO hanterar ocksa information dar barn- och
skolndmnden har ansvaret. I likhet med revisionens bedomning
kring Procapita BOU bedomer de att det finns oklarheter kring
ansvarsfordelningen mellan utbildningsndmnden och barn- och
skolnamnden avseende informationen som behandlas i PMO.
Revisionen rekommenderar att detta forhallande reds ut.

Revisionen beddmer att utbildningsnamnden i stora delar har goda
rutiner och strukturer for kontroller inom verksamhetssystemet. Det
saknas dock en rutin for gallring av behorigheter i systemet. |
granskningen framkom att avslut av behorigheter ska ske genom
ansvarig chef, men att detta ofta fordrojs och istallet
uppmadrksammas vid nyanstallning. Revisionen bedémer att
utbildningsndmnden bor tillse att gallring sker systematiskt, i syfte
att sakerstalla kontrollen av behorigheter till systemet.

Unikum

Unikum anvands av férskola och grundskola fér pedagogiska
planeringar, bedomningar, vid utvecklingssamtal samt i en sarskild
modul rérande arbetet med sarskilt stod. [ den senaste delas kdnslig
information kring enskilda elevers stodbehov med dokument som
pedagogisk utredning och atgardsprogram.

Revisionens beddmning ar att Unikum i dagslaget saknar relevanta
funktioner for att tillse en andamalsenlig intern kontroll samt
styrning av behorigheter. Revisionens granskning visar att det finns
ett behov av att starka mojligheter och rutiner for
behorighetstilldelning samt att det finns skal att se 6ver vilka roller
som ska finnas i systemet. Revisionen anser vidare att det ar en brist
att det saknas tillgang till systemloggar, vilket innebar att det inte ar
mojligt att genomfora systematiska loggkontroller. Unikum
innefattar information som endast omfattas av barn- och
skolnamndens verksamheter, dock ligger systemagarskapet under
utbildningsnamnden. Detta aktualiserar ater fragan om
ansvarsfordelning mellan nimnderna.

Revisionsrapportens rekommendationer
Mot bakgrund av revisionens granskning rekommenderas att:

- Samtliga namnder ser 6ver rutiner for gallring av
behorigheter.
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- Utbildningsnamnden och barn- och skolndmnden ser 6ver och
sakerstaller att ansvarsfordelningen avseende dgarskap och
forvaltning av granskade IT-system ar tydlig samt att,

- dessa sdkerstaller att systematiska loggkontroller genomfors i
samtliga system samt,

- tillser att det finns &ndamalsenliga rutiner for
behorighetstilldelning och roller.

Barn- och skolndmndens synpunkter

Barn- och skolndmnden anser att det ar av vikt att det, utifran de
uppgifter som framkommit i den genomférda granskningen, vidtas
atgarder for att sakerstalla en rattssaker hantering av kinsliga
uppgifter i systemen.

Beslutet om att forlagga systemagarskapet hos
utbildningsférvaltningen hade vid tidpunkten for detsamma sdkert
goda avsikter utifran att kunna samla kompetens pa ett stélle och
darigenom effektivisera processer och beslutsgang. Med fortydligade
krav pa myndigheters personuppgiftsansvar ar det angelaget att
sakerstalla forutsattningarna for detta.

Barn- och skolndmndens uppdrag fran kommunstyrelsen ar tydligt.

- En likvdrdig forskola och skola for alla barn och elever i Lunds
kommun

Att stirka alla barn och elevers forutsdttningar att nd mdlen

Minskat administrativt arbete for ldrarna

En enhetlig och tydlig styrning av férskola och skola

En dndamadlsenlig och effektiv organisation

Forbdttrade férutsdttningar for utveckling och kvalitet i
verksamheten

- Bdttre hdlsa och minskad sjukfrdnvaro bland skolans och férskolans
personal

For att kunna leva upp till ovan mal kravs egen radighet, befogenhet
och mojlighet att utveckla systemen i takt med organisationen
oavsett var systemagarskap och systemforvaltarskap ligger
organiserat. Detta medfor att 6verenskommelser behdver upprattas
mellan barn- och skolférvaltningen och utbildningsférvaltningen for
att tydliggora att i systemagarskap och systemforvaltarskap
innefattas utveckling av dessa.

Rutiner for gallring av behorigheter

Vad galler gallring av behorigheter i systemen ar det en rutin som
saknas inom barn- och skolférvaltningen, darav saknas riktlinjer for
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hur sddant ska ske. Det kravs att det skapas en skriftlig rutin fér hur
behorigheter fordelas samt hur dessa uppdateras i enlighet med
revisionens bedémning.

Sakerstalla att ansvarsfordelningen avseende dgarskap och
forvaltning av granskade IT-system ar tydlig

Systemagarskap och systemforvaltarskap for bade barn- och
skolndmnden och utbildningsndmnden ligger i dagslaget i enlighet
med utbildningsndmndens reglemente under utbildningsndmndens
ansvarsomrade. Da ndimnderna utgor tva olika myndigheter rader
sekretess mellan dessa. Utifran att barn- och skolforvaltningen ar
personuppgiftsansvarig myndighet kravs att
personuppgiftsbitradesavtal, alternativt rattsakter, kopplat till
respektive systemleverantor utarbetas. Vidare kravs
personuppgiftsbitradesavtal /rattsakter kopplat till
utbildningsférvaltningens hantering av personuppgifterna som
behandlas inom respektive verksamhetssystem. Det kravs alltsa att
barn- och skolforvaltningen utarbetar tva olika
personuppgiftsbitradesavtal /rattsakter; ett for systemleverantéren
och ett for utbildningsférvaltningen.

Sakerstalla att systematiska loggkontroller genomfors i samtliga
system

[ dagslaget kan inte loggkontroller genomféras fullt ut i Procapita
och endast i modulen sdrskilt stéd i Unikum. For att fullfélja
lagkraven kravs det att det infér upphandling av system skrivs in att
genomforandet av loggkontroller ar ett upphandlingskriterium.

Tillse att det finns andamalsenliga rutiner for
behorighetstilldelning och roller

Det finns redan i dagslaget &ndamalsenliga rutiner for tilldelning av
behorighet i samtliga granskade system. Daremot har en 6énskan fran
systemforvaltare for Unikum uttryckts kring utarbetandet av fler
roller i systemet for att ddrmed undvika forfragningar om
administratorsbehorighet i systemet, ndgot som endast ett fatal
funktioner inom barn- och skolférvaltningen har behov av.

Utifran ovan ar det barn- och skolférvaltningens samlade bedémning
att ansvaret behover tydliggéras genom avtal och skriftliga rutiner
for arbetet framat.
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Forvaltningens forslag till beslut

Barn- och skolndmnden féreslds besluta

att stdlla sig bakom kommunrevisionens rekommendationer

att det utifran revisionens rekommendationer upprattas
personuppgiftsbitradesavtal alternativt rattsakter for att
sakerstalla ansvarsférdelning och ansvarsutkravande mellan
barn- och skolndmnden och utbildningsndamnden, samt

att detisystemagarskapet ingar utveckling av systemen

att ovan gors i samverkan mellan barn- och skolférvaltningen och
utbildningsfoérvaltningen.

Jytte Lindborg Linda Vedestig
Skoldirektor Samordnande utredare

Beslut expedieras till:
Kommunrevisionen
Utbildningsndmnden
Akten
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