Revisionsrapport 2018
Genomférd pa uppdrag av revisorerna
September 2018

Lunds kommun

Granskning av behorighet till kansliga
uppgifter samt interna kontroller

EY

Building a better
working world



EY

Building a better
working world

Innehall
1. SAMMANTAIENING Leetitiiiiiiiiiiiitieee bbb 2
2. INTEANING ittt 4
N S = 7= 1o | {0 Vo PSSP 4
2.2, SYfte 0CN rEVISIONSTIAQGOT ... ..cicvieiicieie ettt eaaa e 4
2.3.  Genomforande 0Ch aVQranSNinNg ..........eeeeeeeeiiiiiiiiiiiiiiiiiiiei et 4
A S o Y 1] (0] g ] ] 1= SRR 5
3. Kommunoévergripande styrdoKUMENT ...........oiiiiiiiiiicies e e 6
3.1.  InformationSSAKErNEtSPOLICY ......ccciiveiiiiiiii i e e e e e aanees 6
3.2. Riktlinjer for iNformatioNSSAKErNEt .........coiiii i 7
3.3.  Lunds kommuns systemforvaltningsmodell ...............ccoevvviiiiiiiiiiiiiiiiiiiiiiieeee 8
4. VerkSamhetSSYSTEIM ....ccci i 10
4.1. Procapita VArd 0CH OMSOIQ ......ccivieiuieiirieiieesieesiee e e etee et esaeestee e steesaaesnaeesraesnnas 10
N o o Tor=T o] r= N | = © PRSPPI 12
G T o o Tor=T o] r= 1 = 1@ L SRR 15
. [ 17
T U | 1 U o SRR 19
5. Stickprovskontroll av [0ggar ... 22
5.1. Loggkontroller Procapita VOO .........cuuuiiiiiieiieecee ettt a e e aaeees 22
5.2.  Loggkontroller Procapita IFO..........oouiiiiiiiieeieecee et e e eaaees 22
5.3.  Loggkontroller Procapita BOU............couiviiiiiiiiiiiiiiiiiiiiiiiieieeeeeeeeeeeeeeeeeeeeeeeeee e 22
5.4,  LoggKoNtroller PMO .......oooiiiiiiiiiiiiiiiiiiiieeeeeeeeeeet ettt 22
5.5.  Loggkontroller UNIKUM .........ciiiiiiiiiicce ittt e e et e s e e e e e e eanees 23
6. Sammanfattande bedOmMNING ... 24
211 F= Vo T- U U RPPPPRPPPPR 26
KA OITECKIING .o 26



EY

Building a better
working world

1. Sammanfattning

De fortroendevalda revisorerna har gett EY i uppdrag att granska behdrighet och atkomst till
IT-system med kansliga uppgifter samt interna kontroller. Syftet med granskningen ar att
bedéma om namndernas och styrelsens arbete med behdrigheter, atkomster och loggkontroll
i verksamhetssystemen hanteras pa ett andamalsenligt séatt och med tillracklig intern kontroll.

Var sammanfattande bedomning ar att Lunds kommun, i de flesta fallen, har en tillracklig intern
kontroll avseende behérighetsfordelning och kontroller av systemloggar i de IT-system som
ingatt i granskningen. Det finns tydliga 6vergripande styrdokument som ligger till grund for
systemdokumentation. Vidare finns rutiner for hantering av atkomst och kontroll for systemen
framtagna och dessa efterlevs. Darutover sker uppfdlijning av systemen i form av s.k.
loggkontroller i de flesta fallen. Inom ramen fér granskningen har dock avvikelser noterats,
framforallt i ett av systemen, Unikum. Granskningen har visat att barn- och skolndmnden och
utbildningsndmnden behbdver se Over systemagarskapen i syfte att tydliggora
ansvarsfordelningen. Nedan foljer vara svar pa granskningens revisionsfragor.

Vi har bland annat gjort féljande iakttagelser:

Vi bedomer att de styrdokument som finns inom omradet for informationssakerhet
och systemfdrvaltning ar tydliga. Dokumenten behandlar relevanta delar avseende
overgripande mal och ataganden samt ansvarsfordelning. Vi ser det som positivt att
styrdokumenten revideras I6pande och utvecklas i syfte att skapa tydliga ramar for
arbetet.

Vi noterar vidare att det inom ramen fér den interna kontrollen 2018 har genomforts
en kommungemensam kontrollaktivitet avseende informationssakerhet och
dokumenthantering.

| nastan alla system vi granskat finns en adekvat styrning av behorighetsfordelningen.
| de flesta fallen kravs bekraftelse av dverordnad chef att medarbetare behdver
behorighet, och pa vilket sétt. | alla systemen kan man ocksa styra atkomsten genom
behdrighetsfordelningen. | ett system (Unikum) sker behdrighetsfordelningen delvis
av administratorer ute i verksamheten med féljden att val manga funktioner tilldelats
behdrighet i vissa verksamheter.

| de flesta granskade system genomfors saval en gallring av konton och behdorigheter
som l6pande loggkontroller. Generellt sker uppfdljning av konton och behdrigheter
framforallt i karnverksamheten. Vad galler s.k. loggkontroller finns det system dar
kontroller i form av systemloggar &r svara att genomfora (Unikum, Procapita BOU),
vidare finns rutiner for loggkontroller som inte fungerar som planerat (Procapita
VOO).

Utifran granskningsresultatet rekommenderar vi samtliga namnder att:
Se over rutiner for gallring av behorigheter.

Utifran granskningsresultatet rekommenderar vi utbildningsnamnden och barn- och
skolnamnden att:
Se Over och sakerstélla att ansvarsfordelningens avseende agarskap och forvaltning
av granskade IT-system ar tydlig.

Sakerstalla att systematiska loggkontroller genomférs i samtliga system.
Tillse att det finns andamalsenliga rutiner for behorighetstilldelning och roller.
Utifran granskningsresultatet rekommenderar vi vard- och omsorgsnamnden att:
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Starka den interna kontrollen i samband med loggkontroller och gallring av
behdorigheter.
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2. Inledning

2.1. Bakgrund

Behdrigheter till kommunens verksamhetssystem som innehdller kanslig persondata regleras
av olika lagar bl.a. dataskyddsférordningen. Det ska finnas en rattslig grund fér de uppgifter
som kommunen registrerar om personer. Uppgifterna ska ocksa skyddas sa att ingen obehérig
kan fa del av dessa.

Flera verksamheter har med aren blivit alltmer beroende av IT-stod, vilket innebar nya former
av hot och risker. Behorighetsstyrning och interna kontroller &@r en viktig del i arbetet for att
skydda uppgifterna och mota lagkrav. | detta ligger att uppréatta och uppratthalla rattigheter for
anvandare i de IT-system som brukas, sa att anvandarna enbart far och har atkomst till den
information som behdvs i det dagliga arbetet. En bristfallig styrning och kontroll inom omradet
kan riskera att verksamheten inte bedrivs pa ett andamalsenligt satt samt att kanslig kan
information spridas till icke behériga.

De fortroendevalda revisorerna har med utgangspunkt i ovanstdende beslutat genomféra en
granskning avseende hanteringen av behorigheter i relation till k&nslig persondata.
Granskningen ska avse socialndmnd, barn- och skolnamnd, vard- och omsorgsnamnd,
utbildningsnamnd och kommunstyrelsen.

2.2. Syfte och revisionsfragor

Syftet med granskningen ar att beddma om namndernas och styrelsens arbete med
behorigheter, atkomster och loggkontroll i verksamhetssystemen hanteras pa ett
andamalsenligt satt och med tillracklig intern kontroll.
| granskningen besvaras foljande revisionsfragor:

Ar de styrande dokumenten tillrackliga?

Ar ansvars- och arbetsférdelningen inom organisationen tillrackligt tydlig?

Ar uppféljning och utvardering inom omradet andamalsenlig?

Sker en tillracklig styrning av behdérigheter till kansliga system?

Sakerstaller namnderna att tillracklig intern kontroll inom omradet har upprattats for
att hindra otillaten atkomst till och spridning av kanslig information?

Far ansvariga namnder en adekvat rapportering avseende informationssékerheten i
verksamhetssystem som innehaller kansliga personuppgifter?

2.3. Genomfdrande och avgransning

Granskningen omfattar fem verksamhetssystem. Urvalet ar baserat pa information fran IT-
avdelningen avseende vilka system som framst behandlar personuppgifter, inom de
granskade namnderna. Féljande verksamhetssystem omfattas av granskningen:

Procapita vard- och omsorg (VOO)

Procapita individ- och familjeomsorg (IFO)
Procapita barn- och ungdom (BOU)

PMO (Elevhalsa)

Unikum (Larplattform grundskola och forskola)

Granskningen sker genom dokumentstudier och intervjuer med ansvariga tjansteman samt
presidierna i granskade namnder. Verifiering av den interna kontrollen sker genom
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loggkontroller i de granskade systemen och avstdmning mot vilka funktioner som har skal att
ta del av informationen (t.ex. personens handlaggare).

2.4. Revisionskriterier
I denna granskning utgérs de huvudsakliga revisionskriterierna av:

Kommunallagen (2017:725), kap 6

Lag (2001:454) om behandling av personuppgifter inom socialtjanst
Skollagen (2010:800)

Patientdatalagen (2008:355)

Dataskyddsférordningen (GDPR)

Offentlighet och sekretesslagen (2009:400)
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3. Kommunovergripande styrdokument

3.1. Informationssakerhetspolicy

Kommunstyrelsen beslutade i december 2015 om den nuvarande informations-
sakerhetspolicyn for Lunds kommun. Informationssakerhetspolicyn ska revideras vart tredje ar
och i skrivande stund pagar en revidering som ska vara klar till januari 2019.

Policyn anger att kommunens riktlinjer och rutiner for informationssakerhet ska ha sin grund i
de lagkrav som finns och inte std i strid med demokratiska principer s& som
offentlighetsprincipen. Utover detta ska kommunen f6lja foreskrifter fran myndigheter inom
informationssakerhetsomradet sa som MSB, SKL och Datainspektionen.

| policyn ges en definition av vad som avses med informationssakerhet, férklarat genom ett
antal krav som ska sakerstallas; riktighet, konfidentialitet (sekretess), sparbarhet och
tillganglighet. Det framgar aven att policyn galler for samtliga verksamheter inom Lunds
kommun, vilket aven géller externa verksamheter som anknyter till Lunds kommun. Policyn
anger ett antal mal for kommunens informationssékerhetsarbete:

Personal har kunskap om géllande informationssakerhetsregler.

Informationsforsdrjningen ar saker, effektiv och bidrar till 6kat skydd och stéd for
verksamheten.

Lagar, férordningar och foreskrifter ar kanda och foljs.
Ingadngna avtal ar kanda och foljs.
Krishanteringsférmagan uppratthalls.

Alla investeringar bade i form av information samt teknisk utrustning har skydd i
tillrécklig grad.

Det finns tillgang till en gemensam, saker och val definierad infrastruktur for extern
och intern datakommunikation.

Hotbilden for varje enskilt informationssystem som ar av vikt for verksamheten
analyseras fortlbpande.

Handelser i informationssystemen som kan leda till negativa konsekvenser férebyggs.

Utover dessa mal listas ett antal generella krav kring informationsséakerheten. Kraven bestar i
att informationssystem ska vara identifierade och fortecknade samt att relevanta roller (framgar
av systemforvaltningsmodellen) ska vara tillsatta. Informationssystem ska uppna de mal som
framgar av riktlinjer for informationssakerhet (se avsnitt 2.2) och information som hanteras ska
klassificeras utifran den beskriva definitionen av informationssakerhet som policyn uttrycker.
Slutligen ska ocksa alla anstéllda inom Lunds kommun, som anvander informationstillgangar,
vara skyldiga att k&nna till och efterleva riktlinjer, policys och regler.

Uppfolining anges vara en viktig del i informationssakerhetsarbetet. Sddant som ska bevakas
lobpande ar att beslutade atgarder ar genomforda, mal ar uppfyllda, regler foljs och att
styrdokument regelbundet revideras.

Bilden nedan redovisar den overgripande ansvarsfordelningen avseende informations-
sakerhetsarbetet, som framgar av informationssakerhetspolicyn.
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Kommunstyrelsen
Beslutar om informationssakerhetspolicy

Kommunledning
Beslutar om riktlinjer fér informationssakerhet

Kommundirektor

Overgripande och strategiska ansvaret att leda, utveckla och samordna
informationssakerhetsarbetet

IT-chef

Framtagning och revidering av policy och riktlinjer samt samordning av och
uppfdljning av informationssékerhetsmodellens implementering i kemmunens

verksamheter
. S

Bild: Overgripande roll- och ansvarsférdelning gallande informationssakerhetsarbetet.

3.2. Riktlinjer for informationssékerhet

De senast antagna riktlinjerna fér informationssakerhet faststélldes den 4 februari 2016 och ar
enlig uppgift aven denna under revidering vid skrivande stund. Revideringen bestar i att utoka
informationen samt att tydliggora strukturen. Enligt uppgift kommer ett flertal omraden att
fortydligas, sdsom anvandarkonton och behérigheter samt I6senordshantering.

Riktlinjerna ska beskriva rutiner och sékerhetslosningar som maste etableras for att uppna de
mal som framgar av informationssékerhetspolicyn. Syftet ar inte att riktlinjen ska beskriva hur
dessa ska utformas pa en detaljerad niva, utan ska ange en minsta forvantad niva for dessa.

Ett avsnitt benamns atkomst och behdrigheter och innefattar instruktioner for ansvar, kontroll
och anvandande. Har framgar att det ska finnas dokumenterade rutiner for atkomsthantering
till olika system eller tjanster. Denna rutin ska innefatta processen fran registrering av
anvandare till borttagning av anvandare samt felhantering och uppféljning av behorigheter.
Behdrigheterna ska vidare vara begransade till vad som kravs for att utféra de arbetsuppgifter
som anvandaren har. Samtliga rutiner och processer rorande behdrighetshantering ska
dokumenteras i systemets foérvaltningsplan.

| avsnittet systemloggar framgar att de vanligaste loggarna ar

Atkomstlogg (exempelvis misslyckade eller lyckade inloggningar

behdrighetsforandringar)

Driftavvikelselogg (logg dver avvikelser och fel i systemet)

Informationslogg (logg Over forvantade systemhandelser)
Syftet med systemloggarna ar att sakerstdlla sparbarhet av aktiviteter i systemet.
Dokumentation om ett specifikts systems loggar ska framga av forvaltningsplanen och
innefatta minst:

Vilka loggar som finns

Vilket skydd for manuella férandringar som finns fér loggen

Vilka anvandare har access till loggen

Gallrings- och arkiveringsrutin

Rutin for analys av logg

I riktlinjen framgar aven en roll- och ansvarsférdelning pa verksamhetsniva. Det anges att varje
forvaltning ar ansvarig for informationen och informationssékerheten inom sitt eget
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verksamhetsomrade. Vid behov kan forvaltningen besluta om riktlinjer och instruktioner som
kompletterar kommunens gemensamma riktlinjer for informationssékerhet.

3.3. Lunds kommuns systemforvaltningsmodell

IT-avdelningen har formulerat en kommungemensam systemférvaltningsmodell som ska
verka som stod och skapa samsyn i systemforvaltningen. Modellen bestar av tva delar,
systemforvaltningsprocesser’ och systemférvaltningsorganisation®. Vidare kan modellen
tilampas pa tva satt, en variant som ar anpassad for storre verksamhetsoévergripande system
och en mindre variant som lampar sig for system som anvands inom en forvaltning eller i liten
omfattning.

Det som forvaltas kallas forvaltningsobjekt, och ar ett begrepp som omfattar ett eller flera
system som stodjer eller levererar en tjanst. Exempel pa stdrre forvaltningsobjekt ar ekonomi
och ink6p som i regel bestar utav fler &n ett IT-system men faller under samma objekt. Ett
enskilt system kan endast inga i ett forvaltningsobjekt. For varje forvaltningsobjekt ska féljande
finnas:

Definition (vad som omfattas av forvaltningsobjekt)

Forvaltningsorganisation

Forvaltningsplan for varje system som ingar i forvaltningsobjektet

Avtal mellan tjanstedgare, systemagare och leverantérsorganisation for varje system

Av modellen framgar vidare att ett antal forvaltningsprocesser bor innefatta samtliga objekt,
som sedan kompletteras med systemspecifika processer. De gemensamma forvaltnings-
processerna framgar aven delvis av riktlinjer for informationssékerhet. Bland annat ingar
anvandarstod, sakerhetshantering (systemloggar ingar) och behdrighetshanering. En process
benamns forvaltningsstyrning och innefattar exempelvis prioritering av aktiviteter, beslut om
forvaltningsplan, fordela arbetsuppgifter och se till att systemforvaltningen ar i linje med
kommunens 6vriga styrdokument.

Forvaltningsplanen ar det centrala styrdokumentet for ett systems operativa arbete och ett
underlag fér verksamhetens planering. Syftet med planen ar att klargora vilka uppgifter som
ska utféras samt hur detta ska bemannas och styras. Forvaltningsplanen ska revideras arligen.

| tabellen nedan framgar de olika roller som finns i férvaltningsorganisationen. Antalet roller
skiljer sig at beroende pa om det ar ett stort forvaltningsobjekt eller om det &r ett mindre.

Roll Beskrivning

Ytterst ansvarig for férvaltningsobjektets Idngsiktiga mal och

Objektagare utveckling ur ett verksamhetsperspektiv.

Ytterst ansvarig for objektets Iangsiktiga mal och utveckling ur

IT-objektdgare ett IT-perspektiv.

Sammanhallande helhetsansvar for férvaltning av ett eller flera
Objektforvaltare system. Ser till att planerade aktiviteter genomférs och
uppratthalls.

Ansvar for det IT-relaterade forvaltningsarbetet och sakerstaller
IT-objektforvaltare | att maleniforvaltningsplanen nds, genom IT-avdelningens
leveranser.

Systemagare Ytterst ansvarig for ett system som ingar i forvaltningsobjektet.

1 Aktiviteter som genomfors for att administrera och hantera ett system
2 Beskriver vilka roller som ingar i arbetet
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Systemférvaltare Ansvarar for ett system eller en del av ett system.

Driftsansvarig Huvudansvar for systemets IT-drift.

Anvdndare med god kompetens inom det angivna
Systemspecialist arbetsomradet som systemet avser. Utgér ett stod for
systemfdrvaltaren och andra anvandare.

Tabell: Rollférdelning i férvaltningsorganisationer.

| en stor forvaltningsorganisation utgor objektagare och IT-objektdgare en styrgrupp som tar
beslut, sakerstaller langsiktiga mal och strategier. De ska aven se till att objektet hanteras
enligt kommunens riktlinjer och styrdokument. Under styrgruppen, finns en férvaltningsgrupp
bestdende av objektforvaltare, IT-objektsforvaltare, systemagare, systemférvaltare och
driftansvarig. Forvaltningsgruppen har i uppgift att planera, utféra och dokumentera aktiviteter
som ingar i forvaltningsplanen. | forvaltningsgruppen ar systeméagare, driftsansvarig och
systemforvaltare fordelade utifran system, och det kan darfor finnas flera som innehar dessa
roller, inom samma objekt.

| utvecklings- och utbildningssyfte finns ett natverk for systemforvaltare. Gruppen traffas
gemensamt vid tva tillfallen per ar och behandlar ett antal punkter som systemfdrvaltarna har
onskat att belysa. Exempel pa amnen som har behandlats ar:

GDPR och system

E-arkiv

Informationsséakerhetspolicy och riktlinjer
Kontinuitetsplaner

Infor verksamhetsaret 2018 holls aven ett foredrag kring intern kontroll med anledning av en
kommungemensam kontrollaktivitet avseende informationssdkerhet och dokumenthantering.
Aktiviteten innebar att samtliga namnder ska ga igenom de system som de ansvarar for och
kontrollera att dokumentation finns pa plats och &r tillgangligt, i enlighet med ovan namnda
styrdokument. En del omfattar aven att kontroll ska géras av att aktiviteter enligt
forvaltningsplanen ar genomférda.

3.3.1. Beddmning

Vi bedomer att de styrdokument som finns inom omradet for informationssakerhet och
systemférvaltning ar tydliga. Dokumenten behandlar relevanta delar avseende dvergripande
mal och ataganden samt ansvarsfordelning. Vi ser det som positivt att styrdokumenten
revideras I6pande och utvecklas i syfte att skapa tydliga ramar for arbetet. Vidare skapar
dokumenten ett bra underlag fér en &andamalsenlig organisation for informations-
sékerhetsarbetet.

Vi noterar vidare att det inom ramen for den interna kontrollen 2018 har genomfoérts en
kommungemensam kontrollaktivitet avseende informationssékerhet och dokumenthantering.
Vi bedomer att kontrollerna i sig reducerar riskerna i kansliga IT-system och forbattrar
kontrollmiljon.
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4. Verksamhetssystem

4.1. Procapita Vard och Omsorg

Systemet Procapita Vard och Omsorg utgor vard- och omsorgsforvaltningens modersystem,
som styr behdrigheter till ytterligare tre verksamhetssystem. | systemet finns 147 enheter
upplagda och de omfattar samtlig utférarverksamhet inom forvaltningen sa som hemvard,
sarskilt boende och LSS-verksamhet. | dagslaget finns 8107 brukare inlagda i systemet, dock
ar alla inte aktiva da legitimerad personal inte alltid avslutar brukares journaler korrekt, vilket
leder till att de fortfarande star som aktiva i Procapita VOO.

| princip all information som lagras i Procapita bedoms vara kéanslig information. Detta
innefattar allt fran bistandshandlaggarens bedémning till journalféring av medicinsk personal.
Procapita VOO har tva systemforvaltare som sitter pa vard- och omsorgsforvaltningen.

| nedan tabell redovisas en sammanstalining av Procapita VOOs anvandare fran juni 2018.
Antalet aktiva anvandare 6kar nagot under sommarmanaderna da vikarier kommer in, dessa
behdrigheter tas sedan bort.

Antal anvdndare Antal aktiva anvdndare Antal anvdndare
med fullstdndig
behérighet
10400 4000 2

Tabell: versikt 6ver anvandare i Procapita VOO. Kalla: Vard- och omsorgsférvaltningen

| systemet finns inget satt att berédkna antalet anvandare som endast har las- och eller
skrivbehdrighet da detta &r olika i olika delar av systemet. De tva anvandare som har fullstandig
behdrighet ar systemférvaltarna.

4.1.1. Utbildning och information

| samband med nyanstallning skriver den anstéllde under en anvandarforsakran for dator och
internet. Av anvandarforsakran framgar att medarbetare enligt lag endast far ta del av uppgifter
som ror enskilda personer i det fall det behdvs for att kunna utfora sitt arbete. Vidare informeras
den anstallde om att aktiviteten i Procapita VOO loggas och sparas, samt att kontroller av
loggar genomférs Iopande. Det finns inom f6rvaltningen dokumentationsregler som
verksamhetens utvecklare ansvarar for.

Ansvarig namnd, vard- och omsorgsnamnden, har fatt information och utbildning avseende de
forandringar som GDPR foranlett svensk lagstiftning under 2018. En hel del av dessa
forandringar har en direkt paverkan pa de system som handhar kansliga personuppgifter inom
namndens ansvarsomrade. Nagon mer specifik information om Procapita VOO har namnden
inte fatt.

4.1.2. Behorigheter

Procapita VOO har en dokumenterad rutin for behdrighetshantering som beskriver
tillvagagangssatt for bestallning, tilldelning och avslut. For att en anvandare ska fa atkomst till
systemet kravs att ansvarig chef (enhetschef eller verksamhetschef) skickar en bestéllning till
systemforvaltaren. Detta kan ocksa delegeras till administratér eller motsvarande.
Bestallningen sker genom kommunens intranat. Av bestéllningen ska det framga en
beskrivning av vilken roll som anvandaren ska ha, beroende pa yrkesroll och dven inom vilken
enhet denne ska arbeta.

10
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Systemforvaltaren mottar bestallningen i form av ett mail och tilldelar sedan behdérighet utifran
en faststalld forteckning. Behdorighetsforteckningen ar indelad efter 6vergripande omraden,
exempelvis Roller for legitimerad personal som sedan delas in i undergrupper utifran yrkesroll.
Nar tilldelningen &r klar skickas ett mail till bestallaren med anvandarnamn och tillfalligt
l6senord. Bestallaren ansvarar sedan for att anvandaren far sina nya uppgifter. Vid forsta
inloggningen maste anvandaren vélja ett eget lésenord. Enhetschefer har behérighet till hela
enheten. Inom hemvarden finns det fall dd en chef har behorighet till fler an sin egen
hemvardsenhet for att kunna tacka upp fér varandra vid vakanser, semester och 6vrig franvaro.
Det finns ocks& anvandare som jobbar pé flera boenden, vilket kraver behorighet till samtliga
arbetsplatser.

Systemforvaltarna har méjlighet att lagga in tidsbegransade atkomster for de anstallda som
endast ska arbeta under en definierad period. Vid avslut av behérighet ar bestallaren ansvarig
for att meddela detta till systemforvaltaren, pA samma satt som nar behdorighet bestalls. Aven
vid langre planerad franvaro (sjukskrivning eller foraldraledighet) ska behdrigheten avslutas.
Systemfdrvaltaren sparrar kontot men tar inte bort anvandaren ur systemet, eftersom att det
ska ga att soka upp information i efterhand.

Det finns en funktion i Procapita VOO som spéarrar anvandare automatiskt om denne inte har
varit aktiv de senaste 30 dagarna. For att lasa upp lésenordet kontaktar anvandaren IT och
uppger sitt personnummer och anvandarnamn. Enligt uppgift finns det ett pagaende arbete pa
IT-avdelningen som syftar till att tillampa tvafaktorsinloggning. | dagslaget finns detta endast
for externa anvandare men inte for interna (anstéllda via Lunds kommun). For externa
anvandare finns en specifik rutin gallande hur tillgang till systemet tilldelas, i dagslaget finns
runt 100 externa konton i Procapita VOO.

Systemforvaltaren genomfér en gallring av behérigheter tva ganger per ar, senaste gallringen
genomfordes i april 2018. En lista med samtliga anvandare per enhet skickas till enhetschefen
som ger besked gallande vilka konton som ska sparras. Vid intervju framkom att
systemforvaltarna ofta har svart att fa svar fran enhetschefer. Vid uteblivet svar sparrar
systemforvaltaren de konton som inte anvants de tva senaste manaderna. Rutinen foljs upp
arligen enligt Procapita VOOs forvaltningsplan. Gallring av behorigheter omfattar saledes
endast anvandare inom karnverksamheten. Vid granskningen framkom att det finns ett antal
konton som inte gallrats, dar anvandarna finns utanfor vard- och omsorgsforvaltningen men
inom kommunen, sasom IT-avdelningen. Dock &ar omfattningen inte stor. Vid kontroll i
samband med sarskild granskning av dessa konton bedémdes 17 konton som inaktiva.

4.1.3. Loggkontroller

Forvaltningen har en dokumenterad rutin for kontroller av journalloggar, framtagen av
kvalitetsutvecklaren. Kontrollen sker en gang varannan manad och omfattar en medarbetare
per enhet. Medarbetaren slumpas fram och enhetschef har sedan i uppgift att genomféra en
kontroll av aktiviteterna under tre sammanhangande dygn. Till stod finns ett antal fragor som
enhetschefen ska ga igenom for att kunna goéra en bedoémning av lampligheten i aktiviteten.
Om avvikelser uppkommer ska en riktad kontroll genomféras som &ven innefattar att
medarbetaren far svara pa ett antal frdgor. Riktade kontroller kan aven genomféras vid
misstanke om oegentligheter.

N&r kontrollen ar genomford ska journalloggen, en undertecknat blankett med uppgifter om
kontrollen samt eventuell avvikelsedokumentation skickas till registratorn for diarieféring. Vid
intervju framkom att rutinen inte foljs da det ofta drar ut pa tiden och att kontrollen inte diariefors
i tillracklig utstrackning. | forvaltningens kvalitets- och patientberattelse for 2017 framgar att en
uppfoljning av kontrollerna har genomforts och man konstaterar att varken rutinen eller
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instruktionerna féljs. | samband med denna granskning gjordes en kontroll av vilka enhets-
chefer som diariefért journalloggen som genomférdes under november och december 2017.
Resultatet visar att lite 6ver halften av loggarna, 58 % diarieférdes.

4.1.4. Beddmning

Vi beddmer att det finns goda forutséttningar for kontroller och behodrighetshantering inom
vard- och omsorgsnamndens omrade. Systemet omfattar en stor mangd anvandare och
brukare, vilket kraver en tydlig och medveten organisation. Vi beddmer dock att det kan vara
en risk att man i gallringen av konton missar vissa konton da rutinen for gallring endast omfattar
karnverksamheten. Det kan darfér finnas behov for att utéka gallringen.

Vi bedomer vidare att det &ar en brist att loggkontrollerna inte kan verifieras pa grund av att
enhetscheferna inte f6ljer faststalld rutin och skickar in resultatet av kontrollerna for diarieforing
pa forvaltningen. Det samma galler rutinen for gallring av behorigheter. Vi ser i detta avseende
att namnden bor starka den interna kontrollen i syfte att sakerstélla att kontroller genomfors.

4.2. Procapita IFO

I likhet med Procapita VOO betraktas i princip all information i Procapita IFO som kénslig.
Organisationen inom socialforvalférvaltningen ar uppdelad pé fyra verksamhetsomraden som
presenteras kortfattat i bilden nedan.

Barn, unga och

familjestdd Vuxen Flykting Socialpsykiatri
»Boende » Hemldshet »Stod > Stod

» Familjeratt » Missbruk » Boende »Boende

» Behandling » Boendestdd » Ensamkommande > Sysselsattning

» Radgivning » Férsérjningsstod

Bild: Organisationsskiss socialférvaltningen.

Inom varje verksamhetsomrade finns 6vergripande enheter som kan delas in i olika boenden
eller team. Enligt en organisationsskiss fran mars 2018 finns 27 dvergripande enheter inom
forvaltningen. Vid tiden for granskningen finns 8348 brukare inlagda i Procapita IFO. Detta
innefattar aven exempelvis kontaktpersoner, det vill sdga privatpersoner som agerar
kontaktperson at ensamkommande eller liknande, for dessa personer upprattas aven en akt
aven om de inte ar foremal fér en insats.

Procapita IFO har tre systemftrvaltare. Dessa tre har fullstandig behdrig till systemet, utbver
detta finns supportfunktioner hos leverantéren som ocksa har fullstéandig behorighet.

Antal anvdndare

Antal aktiva

Antal anvdndare

Antal anvdndare

Antal anvdndare

anvdandare med fullstdndig med lds- och med
behérighet skrivbehérighet Idsbehdrighet
627 564 6 564 57

Tabell: Oversikt éver anvandare i Procapita IFO. Kalla: Socialférvaltningen

Inom forvaltningen arbetar ungefar 700 personer och det finns i skrivande stund 627
anvandare i systemet. Antal anvandare har beraknats utifran de antal som varit inloggade de
senaste sex manaderna och aktiva &r dem som har ett fungerande l6senord. Nagra anvandare
som har las- och skrivbehdrighet har inte behdrighet att l&sa journaler utan endast behdrighet
att se om en person forekommer i Procapita IFO. De har skrivbehdrighet till "Mina
meddelande”, som ar en funktion for séker epost i systemet.
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4.2.1. Behorigheter

Vid tilldelning av behoérighet eller andring av en befintlig behdrighet, skickar enhetschef,
bitradande enhetschef, forestandare eller samordnare en ifylld behdrighetsblankett till
systemforvaltarna via meddelandefunktionen i Procapita IFO. P& blanketten anges titel, enhet,
eventuell specialfunktion och personnummer. Baserat pa detta avgor systemforvaltaren vilken
roll som ska tilldelas, samt vilket dataurval som ska appliceras.

Nar behdrigheten ar klar skickas inloggningsuppgifter till bestéllaren och I6senord mailas direkt
till anvandaren. Blanketten sparas dven p& en gemensam server. Chefen har aven ansvar att
meddela om en anstalld avslutar sin tjanst och om en anstalld byter arbetsplats, dd maste den
nya chefer begéara behdorigheten. De intervjuade uppger att det finns 6nskemal om att inféra
ett kommungemensamt system for anstkan om behdrigheter, till samtliga system. Detta for att
kunna ha ett sékert satt att kommunicera kansliga uppgifter sa som personnummer for samtliga
system.

Losenordet byts var 60e dag vilket innebar att kontot lAses om man inte varit aktiv under den
tiden. For att aterstalla ett losenord far anvandaren ringa systemforvaltaren eller maila en
gemensam mailbox. Det nya |6senordet meddelas per mail (endast lund.se-adress).

For narvarande finns 62 olika roller i Procapita IFO som kopplas till olika tjanster. Rollen styr
vilka delar av systemet som anvandaren kan tillgd och vad man har mojlighet att gora.
Dataurvalet styr vilka journaler som anvandaren kommer at och vilken information man far
tillgang till. Detta innebar att olika tjanster kan ha samma roll, men olika dataurval. Inom
forvaltningen finns en rutin som beskriver hur cheferna ska ga tillvaga for att begara
behdrigheter samt att det aven finns forteckningar dver roller och dataurval. | juli 2015
genomfordes en inventering av personalkategorier och behorigheter i Procapita. Lednings-
gruppen tog da ett beslut, med anledning av inventeringen, hur behorigheten for olika
personalkategorier skulle se ut. Listan uppdateras dock efterhand som nya behov uppstar i
verksamheten. Vid intervju uppgavs att det behdver vara ett levande dokument som féljer
verksamhetsforandringar for att personalen ska kunna gdéra sitt jobb.

Fyra ganger per ar genomfors en granskning av behorigheter. Systemansvarig skickar da en
forteckning 6ver aktuella behdorigheter till respektive arbetsledare. Arbetsledaren ansvarar
sedan for att g igenom listan och aterkomma med eventuella &ndringar som ska genomforas.
Vid varje tillfalle granskas samtliga anvandare som har behorighet till journaler i
sekretessorganisationer®. Ett av verksamhetsomradena granskas per granskningstillfalle,
vilket innebar att alla verksamhetsomraden granskas en gang per ar. Resultatet av
granskningen sparas sedan i en excelfil. Rutinen for granskning av behérigheter inférdes under
oktober 2017.

Vid intervju framkom att det &r en brist i systemet att man inte kan lagga in att en anstalld far
en ny tjanst i forvag. Detta maste ske samma dag, vilket innebér att systemforvaltarna far halla
personliga bevakningar for att ga in i systemet exakt den dag da personen borjar sin nya tjanst.
Vid nyanstallningar gar det dock att lagga in personen i forvag.

4.2.2. Utbildning och information

Ansvarig chef eller arbetsledare ska se till att varje ny anvandare tar del av en
anvandarforsakran for Procapita. Av anvandarforsakran framgar att man endast har ratt att ta
del av uppgifter som rér enskilda personer, i det fall det krévs for att utféra sitt arbete. Det

3 De som har tillgang till uppgifter om personer med skyddad identitet. Sekretessorganisationer &r ett satt att
ytterligare begréansa vilka som far behérighet till journaler for personer som har skyddade personuppgifter. En del
anvandare har alltid behdrighet utifran sina arbetsuppgifter och andra anvandare tilldelas behérighet nar de
handlagger arenden dér brukaren har skyddade personuppgifter.
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framgar aven att den som olovligen tar del av information kan domas till boter eller fangelse.
Anvandaren informeras ocksa om att det finns en loggfunktion i systemet som kan spara vad
man har last, sparat eller sokt pa, samt att loggarna kontrolleras regelbundet. Undertecknad
anvandarforsakran ska sparas i personakten pa respektive enhet. Det finns dven en kortare
instruktion for nya anvandare i Procapita som beskriver inloggning och kontaktuppgifter till
systemansvariga, som skickas till anvandaren i samband med tilldelning av I6senord. P&
kommunens Portal for IT-stod, finns &ven en sida med nyheter och information om Procapita.
Utbver detta finns specifika rutiner for hantering av skyddade personuppgifter.

Systemansvariga haller dven i instruktionsutbildningar, ca fyra utbildningstilifallen per
anvandargrupp (myndighetsansvar med utredning/beslut samt utforare av insatser) och ar.
Introduktionen ar inte obligatorisk eftersom nyanstallda kan ha arbetat i systemet tidigare.
Enligt uppgift varierar det hur manga som deltar pa utbildningarna. Det &r enhetschefens
ansvar att ratt personer kommer pa utbildningarna.

Socialnamnden har fatt information om dataskyddsférordningens (GDPR) effekter for saval
den kommunala verksamheten som namndens ansvarsomrade. Hela namnden, men
framforallt myndighetsutskottet, blir informerade om aktuella handelser. Nagon mer
genomgripande information om IT-sékerheten inom Procapita IFO har inte erhallits.

4.2.3. Loggkontroller

Socialférvaltningen har en upprattad rutin for kontroll av loggar, daterad 2018-02-20. Enligt
rutinen genomfors loggkontroller en gang i manaden och avser:

Fem slumpvis utvalda datum den senaste manaden
Fem slumpvis utvalda anvandare den senaste manaden
Fem slumpvis utvalda brukare (kontroll av vilka anvandare som varit inne i journalen)

Slumpvis utvald anvandare som gjort sékningar i sokverktyg samt
sammanstallningsverktyg

Vid behov kan kontroll genomféras av en specifik brukare for att se vem som har varit inne i
dennes journal. En sadan kontroll initieras av arbetsledare om denne beddmer att det finns ett
behov. Kontroller genomfdrs &ven av utbetalningar for att sakerstalla att utbetalningar inte skett
till samma mottagare fran olika journaler, om det skett dubbla utbetalningar i samma journal
samt sarskilda kontroller fér hbga belopp.

Systemansvariga genomfér kontrollerna och dokumenterar en redovisning i september varje
ar. |1 den senaste redovisningen framgick att kontrollerna genomforts varje manad mellan
september 2016 och augusti 2017 med undantag for april, pa grund av hég arbetsbelastning.
Under perioden har fem avvikelser uppkommit som alla berérde misstanke om otillaten lasning
av journal. | tre av fallen kunde enhetschef klargtra att det funnits skél fér personalen att ta
del av journalerna. Vid 6vriga tva tillfallen har vidare utredning kravts. Dock aterkopplas inte
eventuella péafoljder till systemansvariga vilket innebar att det saknas vidare information i
redovisningen. Aven vid redovisningen for féregdende &r framkom att det vid fem tillfallen
noterats misstanke om otillaten lasning av journal.

4.2.4, Beddmning

Vi bedémer sammantaget att det inom socialndmnden finns ett &andamalsenligt arbete med
behorigheter och loggkontroller. Vi beddmer dock att det kan finnas en risk att anvandare
utanfor karnverksamheten missas i samband med gallring av behdrigheter. Vi bedomer darfor
att namnden kan se Gver rutinen i syfte att sékerstalla att sa inte sker.
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4.3. ProcapitaBOU

Procapita BOU innehaller uppgifter om samtliga elever (grundskola, gymnasium, SFI, komvux
och sarvux), forskolebarn, vardnadshavare, larare och gode méan/kontaktpersoner. Systemet
styr aven vissa andra skoladministrativa system, da Procapita BOU fungerar som elevregister.
For att sakerstalla att personuppgifter ar korrekta samkors Procapita med kommuninvanares
register (KIR) en gang varannan manad. Vid tiden for granskningen fanns 25 200 elever och
barn registrerade i systemet. Procapita BOU har tre systemfdrvaltare som ansvarar for olika
skolformer. Utbildningsdirektéren ar systemansvarig, vilket innebar att systemet faller under
utbildningsforvaltningens omrade.

| systemet finns bland annat information om:

Adress

Familjerelationer

Personnummer

Placering i sarskola

Modersmalsundervisning

Elevens val och studieplaner (gymnasiet och vuxenutbildning)
Betyg

Inkomst (avser vardnadshavare géllande forskoleavgift)

Nedan tabell redovisar en oversikt dver anvandare i Procapita BOU, i den modul som ar
avsedd for administrativ personal samt personal som arbetar pa flera enheter (se avsnitt 3.3.1
for beskrivning av klient-modulen).

Antal anvdndare

Antal aktiva

Antal anvdndare

Antal anvdndare

Antal anvdndare

anvdandare med fullstdndig med l&s- och med
behérighet skrivbehérighet Idsbehérighet
607 307 3 360 424

Tabell: Oversikt 6ver anvandare i Procapita BOU. Kélla: Utbildningsférvaltningen

Antalet fysiska anvandare i klient-modulen &ar 607, av dessa kan vissa ha fler &n en roll, vilket
innebér att antalet som har las- och skrivbehdorighet eller endast lasbehoérighet 6verstiger
antalet anvandare i tabellen.

4.3.1. Behorigheter

Procapita BOU bestar utav tvd moduler, en webbaserad modul som anvands av larare och
vardnadshavare och en klient-modul som anvands av administrativ personal samt personal
som arbetar for flera enheter sdsom studie- och yrkesvagledare och skolskéterskor. For
respektive modul finns olika behdrighetsregler. 1 webb-modulen kan larare se klasslistor,
administrera betyg och amnesprov, for de klasser som de ar kopplade till. Vardnadshavare
kan administrera sina kontaktuppgifter och inkomstuppgifter. | den andra modulen kan den
administrativa personalen med lasbehorighet se registrerad information (se avsnitt 3.3) och de
som ar handlaggare (skoladministratorer) kan aven administrera informationen. Det ar aven
skoladministratdrerna som hanterar elever och larares tillhdrighet till skolenheter och klasser i
Procapita. Losenordet byts var 90e dag och for att aterstélla det maste anvandaren kontakta
servicedesk (IT-avdelningen). | likhet med vad som namnts for andra system invantar aven
Procapita BOU en l6sning for att skapa en sakrare inloggning till systemet.

For att fa behorighet till klient-modulen ska ansvarig chef lagga ett arende till servicedesk med
information om roll, kontaktuppgifter och vilken enhet som anvandaren ska ta tillgang till.
Systemfdrvaltaren lagger sedan upp behérigheten och meddelar bestéllaren. Om behdrighet
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tas bort ska daven detta ga genom servicedesk. Nar personal ska f& behorighet till webb-
modulen sker detta genom att skoladministratoren tar emot en forfragan och lagger in
anvandaren i systemet. Avseende vardnadshavare sker tilldelningen ocksa av
skoladministrator eller motsvarande roll. Det saknas i dagslaget en rutin fér borttagning av
behorigheter till webb-modulen. Detta ar pa grund av att nar en elev inte langre &r registrerad,
kan vardnadshavare inte heller se nadgon information. P4 samma sétt kan inte personalen se
nagon information om de inte &ar kopplade till en klass eller grupp.

Varannan manad genomfors en kontroll av behdrigheter dar anvandare som inte varit
inloggade de senaste 12 manaderna inaktiveras. Varje kvartal genomfors &aven en
stickprovskontroll av att behorigheter ar korrekta. | samband med att systemet 6vergar till en
ny version kommer systemforvaltarna att ga igenom och géra en 6versyn av samtliga
behdrighetsroller.

4.3.2. Utbildning och information

Det finns en specifik informationssaijt for Procapita BOU som ér tillgangligt for alla anvéandare.
Via kommunens intranat finns informationstext som ber6r hantering av personuppgifter i
systemet. Anvandaren informeras dven om att aktivitet i systemet loggas och att det genomfors
kontroller utav dessa. Systemférvaltarna har dven gatt ut med information till samtliga
skoladministratérer och rektorer. | nasta steg ligger ansvaret pa skolledaren att kommunicera
ut informationen i organisationen. Likasa galler att utbilda och informera nya anvandare efter
att behorighet har tilldelats.

Utbildningsnamnden och barn- och skolnamnden har fatt utbildning om dataskydds-
forordningen och dess effekter for respektive namnds verksamhet. Bada namnderna ar
informerade om att ansvaret for Procapita BOU ar delat mellan namnderna men systemet
handhas av utbildningsforvaltningen. Barn- och skolnd&mnden genomfor vid tidpunkten for
granskningen vissa justeringar av organisationen.

4.3.3. Loggkontroller

| samband med intervju framkom att det nyligen installerats ett verktyg som majliggoér stickprov
av loggar. Tidigare fanns inte mojlighet att gora stickprov utan endast kontroller vid specifika
incidenter eftersom systemforvaltarna inte hade mojlighet att fa fram loggarna utan att kontakta
leverantdren. Mojligheten att se handelser ser lite olika ut beroende pa vilken skolform det
géaller. For grundskola och férskola kan man se alla handelser, men fér gymnasiet och
vuxenutbildningen kan man endast se vissa andringar sasom byte av kurser eller &ndrat betyg.
Det gar daremot att se samtliga som varit inne och last adressuppgifter fran KIR.

| samband med att det nya verktyget kom pa plats infordes aven en rutin for loggkontroller som
dokumenterats i Procapita BOUs forvaltningsplan. Stickprov ska goras pa tre slumpvis utvalda
anvandare inom forskola/grundskola och kontroller gérs av vad de last, sparat och tagit bort.
Loggkontrollen genomfors av aktiviteten de tre senaste manaderna. Kontrollen dokumenteras
sedan avseende vilka konton som granskats och vid vilket tillfalle. Eventuella avvikelser
hanteras enligt en incidentrapporteringsrutin. Det pagar ett arbete inom kommunen med att ta
fram en gemensam incidentrapporteringsrutin, som en del av anpassningen till GDPR. Rutinen
ar enligt uppgift &nnu inte pa plats och till dess anvander systemforvaltaren IT-avdelningens
mall for incidentrapportering.
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4.3.4. Beddmning

Vi bedomer att det ar positivt att utbildningsndmnden har tagit steg for att mojliggora
loggkontroller i verksamhetssystemet. Samtidigt vill vi papeka att detta &r en funktion som
borde ha funnits pa plats tidigare. Dock ar det endast majligt att gora loggkontroller i delar av
systemet, vilket vi bedémer &r en brist. Vi bedémer darfor att det kan finnas ett behov av att se
over mojligheterna for att ytterligare forbattra mojligheterna att genomfdra kontroller, i syfte att
starka den interna kontrollen géllande systemet.

Vidare beddmer vi att barn- och skolnamnden samt utbildningsnamnden bér se dver ansvars-
fordelningen for systemet. Systemet behandlar information som berér bada namnders
verksamhet, men systemet handhas utav utbildningsforvaltningen. Enligt riktlinjer for
informationssakerhet ansvarar respektive forvaltning for information och informationssakerhet
inom sitt verksamhetsomrade. Namnderna bor sakerstalla att ansvarsfordelning och
organisation ar tydlig vid friga om ansvarsutkravande.

4.4. PMO

PMO ar ett journalsystem som anvands av de medicinska professionerna inom elevhalsan for
grundskola och gymnasium. De primara funktionerna som anvander systemet ar skollakare,
skolskoterskor och skolpsykolog. Systemet &r uppdelat i olika moduler som tillhér respektive
yrkesgrupp vilket innebéar att man endast har tillgang till den information som ar kopplat till
yrkesrollen. Se nedan bild for illustration av systemets olika moduler. | PMO dokumenteras
alla besok och samtal som fors med en elev, samt 4ven samtal med vardnadshavare.
Journalen innehdller bland annat information om langd, vikt, vaccination och eventuella
diagnoser.

Psykolog

Elevakt

Skolhilsdvard

Bild: Moduler i PMO

Det pagar ett pilotprojekt dar ett antal rektorer, specialpedagoger och kuratorer anvander PMO
for att dokumentera saddant som kan ingd i elevens akt. | elevakten gors anteckningar gallande
den enskilde eleven i arenden dar elevhalsoteam &r involverade och kan till exempel réra
elevens speciella behov. Akten ska dock skiljas fran elevens patientjournal som innehaller all
halso- och sjukvardsdokumentation. Liksom for Procapita BOU &r utbildningsdirektoren
systemagare, vilket medfor att &ven PMO ligger under utbildningsforvaltningen.

PMO har tva systemforvaltare, utdver detta finns en grupp skolskoterskor som har sarskilt
ansvar for systemet och fungerar som systemspecialister.

Antal anvédndare Antal aktiva Antal anvédndare Antal anvédndare
anvdndare med fullstdndig med Ids- och
behérighet skrivbehérighet
173 173 2 Samtliga

Tabell: Oversikt 6ver anvéandare i PMO. Kalla: Utbildningsforvaltningen
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I PMO finns enligt uppgift 173 anvandare per juni 2018, de tva anvandare med fullstandig
behdrighet ar systemfdérvaltarna. Samtliga anvandare har las- och skrivbehorighet i systemet,
dock &r detta, som tidigare namnt, begransat till olika moduler.

4.4.1. Behdrigheter

Behdrigheter tilldelas genom att ansvarig chef kontaktar servicedesk med information om roll,
enhet och kontaktuppgifter. Systemforvaltaren far darefter besked fran Servicedesk att
uppréatta ett anvandarkonto i PMO, samt att denne bokar in ett utbildningsméte med
anvandaren. Bestallaren (ansvarig chef) far sedan besked om anvandarens inloggnings-
uppgifter. Nar en anvandare fatt behdrighet till systemet soker denne pa personnummer for att
fa fram eleven. Om en anvandare soker pa en elev som &r registrerad pa en annan enhet far
anvandaren ett meddelande om att man saknar behdrighet att ga in pa eleven, for att komma
vidare maste anvandaren skriva en forklaring till varfor man véljer att ga vidare i systemet.
Detta uppstar ofta nar eleverna gar over till gymnasiet, elevhalsopersonalen kan da ha
anledning att ga in i pa eleven da personalen haft kontakt med eleven tidigare.

Nar en behdrighet ska avslutas eller inaktiveras meddelar ansvarig chef systemforvaltaren
direkt, detta gar saledes inte genom servicedesk. Om en anvandare behéver aterstélla sitt
l6senord far denne kontakta systemforvaltare eller servicedesk (dar det finns tva personer med
specialkompetens) som meddelar nytt tillfalligt I6senord via mail eller telefon. Det finns &ven
utsedda skolskoterskor som kan aterstalla I6senord. Losenordet ska bytas var 90:e dag. Det
finns enligt uppgift planer pa att 6verga till en sékrare typ av inloggning, genom tjansten Efos*.
Tjansten har tagits fram utav Foérsékringskassan tillsammans med Inera men lanseringen har
skjutits fram och ar planerad till hésten 2018.

Enligt uppgift forvantas att rektor (ansvarig chef) meddelar systemforvaltare vid avslut av
behdrighet, dock sker detta mer ofta vid information om nyanstélining. Vid intervju framkom att
franvaro och sjukskrivningar gor att detta kan fordrojas. | Ovrigt sker ingen gallring av
behdrigheter.

4.4.2. Utbildning och information

Vid nyanstéallning anordnas en utbildning i PMO som leds av systemférvaltaren. Utbver detta
finns en metodbok for elevhélsans medicinska insats. Enheten for medicinskt ledningsansvar
har aven journalhanteringsrutin. Av rutinen framgar vilket ansvar som aligger personalen
avseende sitt personliga l6senord samt att endast ta del av de patientuppgifter som kravs for
att utfora sitt arbete. Vidare anges aven att kontroll av loggarna i PMO genomfors. En gang
om aret genomfors ett gemensamt utbildningstilifalle for all medicinsk personal dar gallande
rutiner och policys gas igenom.

4.4.3. Loggkontroller

En gang i manaden genomfors slumpmassiga loggkontroller for samtliga yrkesgrupper. Antalet
kontroller varierar mellan 5 och 10 stycken per tillfalle. Systemforvaltaren genomfor
kontrollerna och gar igenom vilka vyer som personalen har varit inne i samt aktuella elever.
Exempelvis kontrolleras om personalen har varit inne pa en elev som gar pa en annan enhet
och vad anledningen till detta &r. Om en avvikelse framkommer kontaktas den samordnade
sjukskoterskan, som har ett 6vergripande ansvar for personalgruppen. En héndelseanalys
genomfors &ven for att dokumentera handelseférlopp och klargéra vad som skett.

4 E-identitet for offentlig sektor.
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4.4.4, Beddmning

Det ar utbildningsforvaltningen som hanterar systemet, men systemet hanterar ocksa
information dar barn- och skolnamnden har ansvaret. | likhet med tidigare bedémning rader
det darfor oklarheter kring ansvarsférdelningen mellan utbildningsndmnden och barn- och
skolnamnden avseende informationen som behandlas i PMO, detta forhallande bor redas ut.

Vi beddmer att utbildningsnamnden i stora delar har goda rutiner och strukturer for kontroller
inom verksamhetssystemet. Det saknas dock en rutin for gallring av behdrigheter i systemet.
| granskningen framkom att avslut av behorigheter ska ske genom ansvarig chef, men att detta
ofta fordrojs och istallet uppméarksammas vid nyanstallning. Vi bedtmer darfér att
utbildningsndmnden bor tillse att gallring sker systematiskt, i syfte att sakerstalla kontrollen av
behdrigheter till systemet.

4.5. Unikum

Systemet anvands av grundskolan och férskola framforallt fér pedagogiska planeringar,
bedémningar och vid utvecklingssamtal. Unikum fungerar som larplattform vilket innebéar att
elever, personal och vardnadshavare har tillgang till systemet. Unikum anvéands aven for att
kommunicera med elever och vardnadshavare och kontaktytorna ar indelade i tre nivaer:

Skolniva: Bloggfunktion for hela skolenheten.

Klassniva: Veckobrev och inlaggsfunktion dar larare kan delge information till enskilda
klasser och elevernas vardnadshavare.

Individniva: Kommunikation som &r last till den enskilde eleven, dess vardnadshavare
och larare. Den som gor inlagg pa individniva kan sjalv avgéra vem som ska fa lasa
meddelandet.

Utbver detta finns en specifik modul for sarskilt stdd, dar man kan lasa information om en elev
har atgardsprogram eller extra anpassningar. | Unikum &r det endast den pedagogiska
kartlaggningen som éar tillganglig. Tillgangen till modulen for sarskilt stod styrs av rektor som
avgor vilka larare och elevhalsopersonal som far ta del av informationen. Det ar framforallt i
den har modulen som det finns kansliga uppgifter. For att na modulen for sarskilt stod maste
anvandaren logga in med Bank-ID.

Systemdagarskapet for Unikum ligger under utbildningsférvaltningen, trots att systemet endast
anvands av verksamheter som tillh6r barn- skolférvaltningen.

Antal anvdndare Antal aktiva Antal anvdndare Antal anvdndare
anvéandare med fullsténdig med lds- och
behérighet skrivbehérighet
63000 63000 2 63000

Tabell: Oversikt éver anvandare i Unikum. Kalla: Utbildningsférvaltningen

Alla anvandare har las- och skrivrattigheter som ar avhangigt den roll och koppling anvandaren
har till enheter, klasser, grupper eller andra personer. Var man kan lasa respektive skriva
bestams utifran den roll man har i Procapita BOU och i Unikum.

4.5.1. Behorigheter

Unikum &r kopplat till elevregistret (Procapita BOU) som i sin tur styr elevers, personals
(pedagoger framst) och vardnadshavares kopplingar till varandra, till enskilda klasser och
skolenheter. Det sker en automatisk synkronisering gentemot elevregistret varje natt for att
sakerstalla att uppgifterna ar korrekta. Det finns atta olika typer av behorighetsroller i Unikum.
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Det finns kommundvergripande roller som tilldelas skolchef och systemforvaltare samt
skol6vergripande roller som tilldelas rektorer, skoladministratérer och pedagoger.

Pedagogerna kan fa en roll som mentor vilket innebar ett Gvergripande ansvar for ett visst antal
elever, eller rollen som larare vilket knyts till specifika klasser eller grupper. De 6vriga
skolovergripande rollerna delas in i tvd grupper: observatorer och administratorer.
Skolobservatorsrollen &r avsedd for rektorer/forskolechef samt viss elevhéalsopersonal. | den
rollen har anvandaren mdjlighet att ta del av samtlig information om elever, personal och
vardnadshavare. Skolobservatdren kan ocksa registrera, andra och ta bort anvandare i klasser
eller grupper.

Skoladministratorsrollen ar avsedd for skoladministratorer och ger behdrighet till att skapa,
andra och ta bort klasser eller grupper. Administratéren kan registrera, andra och ta bort
installningar fér samtliga anvandare inom skolenheten. | likhet med observatéren kan aven
administratoren gora andringar i klasser och grupper. De har ocksa mojlighet att ta del av
samtlig information om elever, personal och vardnadshavare.

Tilldelning av behorigheter till pedagoger, elever och vardnadshavare sker som tidigare
namnts automatiskt i samband med att de registreras i Procapita. For personal och elever ar
inloggningen till Unikum kopplat till kommunens IT-plattform vilket inneb&r att man loggas in
automatiskt nar man loggar in pa en kommundator. Vardnadshavare far ett anvandarnamn
och lésenord som gor det mojligt att na plattformen externt via lund.se. Sedan mars 2018 ska
alla vardnadshavare logga in med Bank-ID, undantag far goras for dem som inte har majlighet
att skaffa Bank-ID.

For att fa behorighet till de kommundvergripande rollerna maste systemagaren godkanna
forfragan, och systemforvaltaren tilldelar behdrighet i systemet. Skoladministratorer pa
enhetsniva tilldelas behorighet genom att ansvarig rektor kontaktar systemforvaltare som
lagger in behorigheten. Nar det galler observatorsrollen kontaktas istéllet enhets-
administratoren (i regel skoladministratér) som ansvarar for att lagga in anvandaren som
observator. Nar en sadan atgard genomfors ska det anmalas till servicedesk. Vid intervju
framkom att rutinen kring behdorighetstilldelningen inte har fungerat da administratorer har delat
ut behdrigheter till flertalet funktioner och personer. Detta har foranlett att systemforvaltaren
har tagit bort samtliga administratdrer inom forskolan, och det planeras att géra detsamma for
grundskolan. Det framgick aven att det inte ar helt tydligt vilken roll som ska tilldelas rektorer
med omradesansvar, da dessa inte har det operativa ansvaret for skolenheterna bedémer
systemforvaltaren att man inte heller boér ha atkomst till information om samtliga elever. Enligt
uppgift finns 6nskemal om att kunna fler roller i systemet.

| samband med att laséaret tar slut fryses mojligheterna till behdrighetstilldelning och 6ppnas
upp igenom infér terminsstart. DA registreras nya klasser och kopplingar enligt elevregistret.
Rektor far ater anmala vilka som ska ha administrators- och observatorsroller.

4.5.2. Utbildning och information

Enligt Unikums forvaltningsplan ansvarar systemfdrvaltare for att informera och utbilda
administratorer och observatorer pa skol- och kommunniva. Dessa grupper traffas aven
genom ett natverk, for diskussion och erfarenhetsutbyte. For alla anstéllda inom barn- och
skolférvaltningen finns en FAQ som beskriver roller, instruktioner for I6senordbyte och andra
funktioner. | FAQ:n har systemftrvaltaren bland annat fortydligat att skoladministratorer inte
far lagga till andra administratorer, aven om det ar mojligt att gora i systemet i dagslaget.

Enligt uppgift saknas dock tydliga riktlinjer kring vad en anvéandare far gora i vissa roller. Som
namnts ovan ar rollernas mojligheter till atkomst i systemet inte alltid relevant for anvandarens
yrkesroll, darav 6nskemalet om att ha majlighet att ha fler behorighetsroller.
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Barn- och skolndmnden &r informerade om att ndmnden ansvarar for systemet men
utbildningsférvaltningen handhar systemet.

4.5.3. Loggkontroller

| systemet visas i vissa vyer vem som har varit inne och bestkt en elevs sida, vem som skrivit
inlagg och vem som har last inlaggen. Detta visas saledes for anvandarna direkt i systemet.
Daremot har systemforvaltaren inte tillgang till systemloggar. | samband med granskningen
framkom att Unikum inte har nagon funktion pa plats som kan generera loggar fran systemet.

4.5.4. Beddmning

Vi bedomer att systemet i dagslaget saknar relevanta funktioner for att tillse en &ndamalsenlig
intern kontroll samt styrning av behorigheter. Granskningen visar att det finns ett behov av att
starka mojligheter och rutiner for behdorighetstilldelning. Vidare finns det dven skal att se ver
vilka roller som ska finnas i systemet. Vi bedomer att det ar en brist att saknas tillgang till
systemloggar, vilket innebéar att det inte ar mojligt att genomféra systematiska loggkontroller.

Unikum innefattar information som endast omfattas av barn- och skolndmndens verksamheter,
dock ligger systemagarskapet under utbildningsndmnden. Detta aktualiserar ater fragan om
ansvarsfordelning mellan ndmnderna.
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5. Stickprovskontroll av loggar

For respektive system har minst 15 slumpmassiga urval genomforts baserat pa elever for de
system som avser skolan och baserat pa brukare for de system som avser social och
aldreomsorg. Systemforvaltarna har bistatt med avidentifierade listor pa elever och brukare
som utgjort grunden for urvalet. Granskarna har sedan tillsammans med systemfdrvaltarna
gatt igenom befintliga loggar for att kontrollera vem som har varit inne och vad som har skett.
Tidsperioden och antalet kontroller varierar mellan systemen da aktiviteten varierar beroende
pa vilken verksamhet som avses.

5.1. Loggkontroller Procapita VOO

14 av de 15 brukarna kontrollerades under en tidsperiod om 14 dagar. Ett utav stickproven
avsag en brukare med valdigt manga insatser, da begrasandes tidsperioden till 3 dagar for att
fa ett hanterbart material. For varje brukare genereras en lista pa vilken personal som varit
inne, vid vilken tidpunkt och vilka delar av brukarens journal man tagit del av. Listorna
skickades sedan till ansvariga enhetschefer for genomgang.

Eftersom en brukare kan ha insatser fran olika enheter tillfragades totalt 19 enhetschefer. Av
dessa aterkom 17 och bekraftade att det inte fanns nagra avvikelser. Tva av enhetschefer
aterkom inte och vi saknar darfor uppgifter om dessa delar av stickprovet.

5.2. Loggkontroller Procapita IFO

For detta system genomfér de systemansvariga sjalva kontrollen, som beskrivet i avsnitt 3.2.3.
Granskarna gick igenom stickprovet tillsammans med de systemansvarig som gjorde en
beddmning avseende aktiviteten inne i systemet. Tidsperioden for kontrollerna avsag mars
manad 2018. | ett av fallen upptacktes att systemfdrvaltaren hade missat att registrera
brukaren som sekretesskyddad i en av dennes journaler, dock inte den journal som
granskades.

| ytterligare ett fall misstanktes att obehorig personal varit inne pa brukaren. Vid efterkontroll
av enhetschef framkom dock att personalen hade ett sarskilt bevakningsuppdrag som
foranledde att denne var inne pa en brukare som inte tillhérde personalens enhet. | dvrigt
forekom inga avvikelser i stickprovet.

5.3. Loggkontroller Procapita BOU

| detta stickprov gjordes ett storre urval da fler av kontrollerna inte visade nagon aktivitet alls.
Av de 30 kontroller som genomfordes hittades inga loggar i 19 av fallen. Av denna anledning
genomfordes aven kontroller baserat pa de som har las-behdrighet i systemet, utéver
kontroller baserat pa elever. For att kontrollera att personalen varit behorig att ga in pa eleven
i fraga verifierades yrkesroll och arbetsplats av systemforvaltaren. Vid tva tillfallen uppkom
misstanke om att personal varit inne pa elever utan uppenbar anledning, vid efterkontroll
framkom dock att det fanns anledning till detta. | sammantaget visade stickprovet inga
avvikelser.

5.4. Loggkontroller PMO

Aven for PMO genomférdes ett ndgot stérre urval, om 20 elever samt att kontroller
genomfordes utifran elever och personal. Tidsperioden begransades till 4 sammanhangande
veckor. Granskarna gick igenom aktiviteten tillsammans med systemférvaltaren som gjorde en
bedomning om aktiviteten var korrekt. | ett av fallen var en elev registrerad med olika
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personnummer i Procapita BOU och i PMO. Efterkontrollen visade att eleven blivit uppskriven
i alder, vilket var noterat i PMO men inte i Procapita BOU eftersom beslutet annu inte vunnit
laga kraft. | Ovrigt visade stickprovet inga avvikelser.

5.5. Loggkontroller Unikum

Som framgar av avsnitt 3.5.3 finns i skrivande stund ingen funktion for att genomféra
loggkontroller i systemet. Kontrollerna genomfordes istéllet per skola, utifran ett slumpmassigt
urval, dar antalet observatorsroller och administratorsroller kontrollerades. Totalt genomférdes
15 kontroller. Systemforvaltaren gjorde under kontrollerna en bedémning om korrekt person
hade ratt roll samt om antalet personer som de angivna rollerna var rimligt.

I 11 av 15 kontroller gjordes beddomningen att for manga personer hade observators- eller
administratorsroller. Samtliga avvikelser berérde grundskolan.
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6. Sammanfattande beddmning

Var sammanfattande bedémning ar att Lunds kommun, i de flesta fallen, har en tillracklig intern
kontroll avseende behdrighetsfordelning och kontroller av systemloggar i de IT-system som
ingatt i granskningen. Det finns tydliga 6vergripande styrdokument som ligger till grund for
systemdokumentation. Vidare finns rutiner for hantering av atkomst och kontroll for systemen
framtagna och dessa efterlevs. Darutdver sker uppfdljning av systemen i form av s.k.
loggkontroller i de flesta fallen. Inom ramen for granskningen har dock avvikelser noterats,
framforallt i ett av systemen, Unikum. Granskningen har visat att barn- och skolnd&mnden och
utbildningsnamnden behdver se Over systemégarskapen i syfte att tydliggbra ansvars-
fordelningen. Nedan foljer vara svar p& granskningens revisionsfragor.

Revisionsfragor

Svar

Ar de styrande dokumenten tillrackliga?

Ja. Var bedomning ar att de styrande dokumenten
finns pa plats och ar tillrackliga i omfattning. Vidare
har kommunen under 2018 valt omradet fér en
kommungemensam intern kontroll.

Ar ansvars- och arbetsférdelningen inom
organisationen tillréckligt tydlig?

Delvis. Enligt de styrande dokumenten ska en
organisation med olika roller utses for alla viktigare
system. Inom ramen fér granskningen har vi dock
kunnat konstatera att system som helt eller delvis
avser barn- och skolndmnden hanteras av
utbildningsforvaltningen vilket gor att ett
ansvarsutkravande forsvaras.

Ar uppféljning och utvardering inom
omradet andamalsenlig?

Delvis. | de flesta granskade system genomfors saval
en gallring av konton och behérigheter som I6pande
loggkontroller. Kvaliteten i gallringen och kontrollerna
skiljer sig dock at. Generellt sker uppfdljning av konton
och behdérigheter framforallt i karnverksamheten,
anvandare av annan karaktar riskerar man att missa i
gallring. Vad géller s.k. loggkontroller finns det system
dar kontroller i form av systemloggar ar svara att
genomfdra (Unikum, Procapita BOU), vidare finns
rutiner for loggkontroller som inte fungerar som
planerat (Procapita VOO).

Sker en tillracklig styrning av behorigheter
till kansliga system?

Ja. | nastan alla system vi granskat finns en adekvat
styrning av behdrighetsférdelningen. | de flesta fallen
kravs bekraftelse av 6verordnad chef att medarbetare
behover behorighet, och pa vilket satt. | alla systemen
kan man ocksa styra atkomsten genom
behdorighetsfordelningen. | ett system (Unikum) sker
behorighetsférdelningen delvis av administratérer ute i
verksamheten med foljden att val manga funktioner
tilldelats behdrighet i vissa verksamheter.

Séakerstaller namnderna att tillracklig
intern kontroll inom omradet har
upprattats for att hindra otillaten atkomst
till och spridning av kanslig information?

Ja. Var bedémning ar att namnderna i stort sakerstallt
en tillrécklig intern kontroll av de system som vi
granskat avseende otillaten atkomst till och spridning
av kanslig information.

Far ansvariga namnder en adekvat
rapportering avseende informations-
sakerheten i verksamhetssystem som
innehaller kansliga personuppgifter?

Delvis. Enligt var bedémning har namnderna erhaillit
en adekvat information om inférandet av dataskydds-
férordningen och dess effekter p& kommunen.
Information om de enskilda IT-systemen far
namnderna framst om avvikelser uppstar. T.ex. ar
saval barn- och skolnamnden som utbildning-
snamnden val insatta i fragan om ansvarsférdelningen
for de IT-system som galler barn- och skolndmnden
men hanteras av uthildningsférvaltningen.
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Utifran granskningsresultatet rekommenderar vi samtliga namnder att:

Se over rutiner for gallring av behorigheter.

Utifran granskningsresultatet rekommenderar vi utbildningsnamnden och barn- och
skolndmnden att:

Se Over och sadkerstdlla att ansvarsfordelningens avseende agarskap och férvaltning
av granskade IT-system ar tydlig.

Sakerstdlla att systematiska loggkontroller genomférs i samtliga system.

Tillse att det finns andamalsenliga rutiner for behorighetstilldelning och roller.

Utifran granskningsresultatet rekommenderar vi vard- och omsorgsnamnden att:

Starka den interna kontrollen i samband med loggkontroller och gallring av
behdrigheter.

Jakob Smith Emmy Lundblad
EY EY
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Bilaga 1
Kallférteckning

Intervjuade funktioner:

Systemforvaltare for samtliga verksamhetssystem
IT-strateg, IT-avdelningen
Ordf. samt 2:e vice ordf. i ansvariga namnder (avstamning via telefon)

Medverkat vid intervjuerna:

Anna-Lena Hakansson, fortroendevald revisor

Dokument:
Lunds kommuns Informationssékerhetspolicy
Lunds kommuns riktlinjer for informationssakerhet
Lunds kommuns systemforvaltningsmodell
Procapita VOO
Forvaltningsplan

Behorighetshantering
Behdrighetsforteckning
Kvalitets- och patientberattelse 2017, Vard- och omsorgsnamnden
Instruktion for externa anvandare
Anvandarforsakran for dator och internet, Vard- och omsorgsforvaltningen
Rutin for loggkontroll
Procapita IFO
Forvaltningsplan
Rutin for behorighet
Instruktion for registrering av anvandare
Rutin for granskning av behdrigheter
Forteckning over roller
Anvandarforsakran
Information och instruktion till nya anvandare
Kontroll av loggar; anvisningar och for systemfdrvaltare
Redovisning av loggkontroll 2016, 2017
Procapita BOU

Forvaltningsplan
Informationstext till anvandare
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Risk- och sarbarhetsanalys

Incidentrapporteringsrutin
PMO

Forvaltningsplan

Journalhanteringsrutin
Unikum

Forvaltningsplan

Systemsédkerhetsanalys

FAQ
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