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Granskning av behorighet till kdnsliga uppgifter samt interna kontroller

De fértroendevalda revisorerna har gett EY i uppdrag att granska behorighet och atkomst till IT-system
med ké&nsliga uppgifter samt interna kontroller. Syftet med granskningen &r att bedéma om namnder-
nas och styrelsens arbete med behorigheter, atkomster och loggkontroll i verksamhetssystemen han-
teras pa ett andamalsenligt satt och med tillracklig intern kontroll.

Inom ramen fér granskningen har vissa avvikelser noterats, framforallt i eft av systemen, Unikum.
Systemet medger inte att loggkontroller genomférs och behorighetsférdelningen sker i vissa fall langt
ut i verksamheten vilket leder till att manga medarbetare tilldelas behérighet. Vidare har granskningen
visat att barn- och skolnamnden och utbildningsnamnden behéver se dver systemagarskapen i syfte
att renodla ansvarsférdelningen.

Var sammanfattande bedémning &r dock att Lunds kommun, i de IT-system som ingétt i granskningen,
i stort har en tillracklig intern kontroll avseende behérighetsférdelning och kontroller av systemloggar.
Det finns tydliga ¢évergripande styrdokument som ligger till grund for systemdokumentation. Vidare
finns rutiner for hantering av atkomst och kontroll fér systemen framtagna och dessa efterlevs. Daruto-
ver sker, i de flesta fallen, uppftlining av systemen i form av s.k. loggkontroller.

| rapporten har vi noterat féljande:

» Enligt de styrande dokumenten ska en organisation med olika roller utses for alla viktigare
system. Inom ramen for granskningen har vi dock kunnat konstatera att system som helt eller
delvis avser barn- och skolndmnden hanteras av utbildningsférvaltningen vilket gor att ett
ansvarsutkravande forsvaras.

» | nastan alla system vi granskat finns en adekvat styrning av behérighetsférdelningen. | de
flesta fallen kréavs bekraftelse av 6verordnad chef att medarbetare behdver behérighet, och pa
vilket satt. | alla systemen kan man ocksa styra atkomsten genom behorighetsfordelningen. |
ett system (Unikum) sker behérighetsférdelningen delvis av administratdrer ute i
verksamheten med féljden att val manga funktioner tilldelats behérighet i vissa verksamheter.

» | de flesta granskade system genomférs séval en gallring av konton och behorigheter som
I6pande loggkontroller. Generellt sker uppféljning av konton och behorigheter framférallt i
karnverksamheten. Vad galler s.k. loggkontroller finns det system dér kontroller i form av
systemloggar ar svara att genomféra (Unikum, Procapita BOU).

» Hos vard- och omsorg &r det en brist att loggkontrollerna inte kan verifieras pa grund av att
enhetscheferna inte féljer faststalld rutin och skickar in resultatet av kontrollerna for
diarieféring pa férvaltningen.

WWW.LUND.SE



2018-09-19

Utifrén granskningsresultatet rekommenderar vi samtliga namnder att;

> Se Over rutiner for gallring av behdorigheter.
Utifran granskningsresultatet rekommenderar vi utbildningsndmnden och barn- och skolndmnden att;

» Se Over och sdkerstélla att ansvarsférdelningens avseende agarskap och férvaltning av
granskade |T-system &r tydlig.

> Sakerstalla att systematiska loggkontroller genomférs i samtliga system.
» Tillse att det finns &ndamalsenliga rutiner for behérighetstilldelning och roller.
Utifran granskningsresultatet rekommenderar vi vard- och omsorgsnamnden att:

» Starka den interna kontrollen och uppféljningen i samband med loggkontroller och gallring av
behorigheter.

Revisorerna énskar svar pa vilka atgarder som kommer att vidtas med anledning av vad som fram-
kommit i granskningen och de rekommendationer som l&mnas. Svar énskas senast den 18 december
2018.
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